POLITIET

KRIPOS

Politidirektoratet NCIS Norway
politidirektoratet@politiet.no

Deres referanse: Var referanse: Sted, dato
2018/01896 Oslo, 06.08.2018

HORINGSSVAR - ADGANG FOR SKATTEETATEN OG TOLLETATEN TIL A
BRUKE PERSONOPPLYSNINGER VED UTVIKLING OG TESTING AV IT-
SYSTEMET

Det vises til Politidirektoratets e-post av 26. juni 2018 vedrgrende forslag til regler om at
Skatteetaten og Tolletaten kan bruke personopplysninger til 8 utvikle og teste IT-systemer.
Svarfrist til direktoratet var opprinnelig 2. august 2018. Kripos har etter avtale fatt utsatt
hgringsfrist til 7. august 2018. Nedenfor fglger Kripos' merknader til hgringsnotatet.

Rettslig adgang til & bruke personopplysninger ved utvikling og testing av IT-
systemer

Kripos stgtter Finansdepartementet i at personvernforordningen apner for & bruke
personopplysninger innsamlet for et annet formal til utvikling og test av IT-systemer.
Spgrsmalet ma imidlertid vurderes konkret.

Vedrgrende lovregulering

Som behandlingsansvarlig for 17 av 19 sentrale politiregistre er Kripos godt kjent med
problematikken knyttet til bruk av personopplysninger i utvikling og testing av IT-systemer.
Den teknologiske utviklingen fgrer til stadig stgrre og mer avanserte IT-systemer, hvor det er
avgjorende a kunne knytte forskjellige kategorier informasjon fra ulike kilder og systemer
sammen. Utvikling av gode testdata, det vaere seg anonymiserte reelle opplysninger eller
fiktive opplysninger, blir som et resultat stadig mer krevende.

Kripos legger til grunn at behovet for bruk av personopplysninger i test og utvikling eksisterer i
de fleste offentlige etater. Det er pa det rene at personvernforordningen alene, etter en
konkret vurdering, vil kunne hjemle bruk av personopplysninger til utviklings- og testformal.
Det er derfor etter var oppfatning ikke et materielt behov for en lovhjemmel som foreslatt.

N&r departementet argumenterer for at en lovregulering er ngdvendig for & skape dpenhet om
behandling til slike formal, er dette et hensyn som vil gjelde alle offentlige etater som benytter
personopplysninger til test- og utviklingsformal. At enkelte etater far lovhjemmel for slik bruk,
mens andre ikke har det, kan skape usikkerhet om hva som er gjeldende rettstilstand. Kripos
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mener prinsipielt sett at lovhjemler ikke bgr gis utelukkende begrunnet i opplysningsformal.
Dersom man mener rettstilstanden er usikker bgr en eventuell lovregulering gjores pa et mer
generelt niva. Spgrsmalet bgr derfor, etter Kripos' syn, drgftes pd et mer overordnet niva enn
hgringsnotatet legger opp til.

Tilgang til utviklings- og testdata

En konsekvens av at IT-systemer blir mer avanserte er at personellet som driver utvikling og
testing stadig oftere er ansatt hos leverandgren av IT-systemet. Bruk av personopplysninger til
utviklings- og testformal vil sdledes tilgjengeliggjsre opplysningene for personer som ikke har
et ansettelsesforhold i den aktuelle etaten, ogsa ved at slike opplysninger gjgres tilgjengelig
gjennom en fjerntilgang.

Etter Kripos' syn bgr det vurderes om eksternt personell bgr palegges tilsvarende taushetsplikt
som de ansatte i den aktuelle etaten er underlagt. Videre bgr det stilles krav om gjennomgang
av logger fra utviklings- og testbasene.

Krav til behandling av opplysningene

Personvernforordningens krav til behandling av opplysninger vil gjelde fullt ut nar
personopplysninger behandles til utviklings- og testformal. Det er ikke vurdert i hgringsnotatet
hvordan disse kravene skal ivaretas ndr personopplysninger behandles til utviklings- og
testformal. Eksempelvis stiller personvernforordningen artikkel 5 nr. 1 bokstav d krav til
opplysningenes korrekthet. For testdata kan kravet til korrekthet veere en utfordring, ettersom
det for testformal kan veere ngdvendig & gjennomfare prosesser som resulterer i at det blir
tilfayd opplysninger som objektivt sett ikke er korrekte til de reelle opplysningene i basen.
Hvordan en slik situasjon skal hdndteres er ikke naermere utredet i hgringsnotatet.

Videre ma krav til dataminimering, lagringsbegrensning, konfidensialitet og integritet ivaretas.
Det ma legges til rette for at de registrerte kan gjore sine krav gjeldende ogsd hva gjelder
opplysninger som brukes til utviklings- og testformal.

Bruk av opplysninger fra utviklings- og testmiljger

Avanserte IT-systemer, sezerlig av den typen som analyserer mgnstre i store mengder
informasjon, kan i Igpet av utviklings- og testfasen skape nye opplysninger. Det kan for
eksempel fremkomme sammenhenger mellom opplysninger som kan vaere vanskelig a
oppdage ved vanlig saksbehandling, herunder opplysninger om at enkelte registrerte har
tilknytning til hverandre eller at en registrert passer en bestemt profil. Det bgr utredes
hvorvidt opplysninger som er fremkommet i en utviklings- eller testfase skal kunne benyttes i
daglig virksomhet, for eksempel til & sette i gang kontrolltiltak.
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