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1. Hovedfunn

Kripos har mottatt tips om barn helt ned i 5-arsalderen som har delt seksualiserte
videoer offentlig. Et fatall av disse har blitt forledet eller presset til & produsere videoene,
men de aller fleste har gjort det uten ytre pavirkning.

De yngste barna benytter ofte foreldrenes brukerkonto til delingen og deler oftest pa
YouTube. De eldre barna deler ogsa pa YouTube, men i stgrre grad pa TikTok. Flere av
barna har brukernavn som framstar seksualisert eller laster opp video med seksuelt
innhold i tittel eller beskrivelse.

2. Bakgrunn, avgrensning og definisjoner

Gjennom flere ar har Kripos mottatt rapporter fra National Center for Missing and
Exploited Children!(NCMEC) der plattformer/tjenestetilbydere har rapportert om tilfeller
der barn har delt seksualisert materiale av seg selv. Dette har i hovedsak veaert deling av
nakenvideoer pa ulike sosiale medier. YouTube har vaert og er den mest brukte
plattformen, men i senere tid har ogsa TikTok blitt en populaer plattform. I Europols
Internet Organised Crime Threat Assessment (IOCTA) 2021 ble det trukket fram som et
funn at produksjon av egenprodusert seksualisert materiale av barn selv er en
ngkkeltrussel, og at stadig yngre barn produserer slikt materiale.

Hovedkilden til denne rapporten er i underkant av 200 tips som Kripos har mottatt fra
NCMEC i perioden 2020 til og med juni 2022. Rapporten omhandler barn opp til det aret
de fyller 13 &r. Materialet omhandlet i rapporten er delt offentlig, enten ved opplasting av
video eller direktestramming. Med seksualisert materiale menes det i rapporten videoer
der barn viser seg helt eller delvis naken pa en mate som kan framsta seksualisert, for
eksempel ved bevegelser eller dans. I tillegg inkluderes all fremvisning av kjgnnsorgan
eller rumpe. Med av seg selv inkluderes bade videoer barna har tatt selv, men ogsa
sammen med venner og sgsken.

3. Hvem er barna som deler?

Bade jenter og gutter er en del av
materialet det tipses om, guttene
utgjgr omtrent 55 % og jentene
omtrent 45 %. Barna det tipses
om er i alderen 5 til 13 ar og
gjennomsnittsalderen er 10 ar. De
er bosatt over hele landet.

Noen av barna er registrert i
politiets systemer som fornaermet
for seksuallovbrudd eller vold.

(.
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t National Center for Missing and Exploited Children (NCMEC) er en amerikansk organisasjon som mottar tips
fra amerikanske plattformer/tjenestetilbydere og videreformidler tipsene til politiet i landet der den mistenke er
hjemmehgrende basert p& IP-adresse. Tjenestene er lovpalagt & varsle til NCMEC.



4. Hvor skjer delingen?

YouTube

YouTube er en
internettjeneste for
publisering og delin% av

ar

videoer. Tjenesten
brukerne opprette kanaler
hvor de kan laste opp videoer,
direktestrgmme, samt
kommentere andres videoer
og abonnere pa kanaler.

TikTok

TikTok er et sosialt nettverk
der brukerne kan dele korte
videoer. Brukerne kan fglge

hverandre, kommentere
hverandres videoer og dele
videoer videre. Brukere med

hgy falgerskare kan ogsa

direktestrgmme videoer.

Delingen skjer i all hovedsak pa YouTube og TikTok. Bruken av YouTube og TikTok var
jevn mellom aldersgruppene og kjgnnene i 2020, mens i 2021 var det en markant
endring ved at nesten alle jentene som delte materiale gjorde det pa TikTok. Guttene

delte nesten like mye pa YouTube og TikTok.

Mange av delingene pa YouTube som politiet har fatt tips om, er med foreldrenes navn
og brukerkonto. Spesielt gjelder dette de yngste barna, men ogsa i noen tilfeller der
barna er 10-11 ar. Mange av barna har egen brukerkonto og i noen tilfeller har
brukerkontoene seksualiserte navn. Noen av videoene har seksuelt innhold i tittel eller

beskrivelse.
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5. Hva inneholder videoene?

Materialet varierer i alvorlighetsgrad, fra dansevideoer med avkledd overkropp til videoer
der barna viser kjgnnsorgan eller onanerer. De yngste barna deler i hovedsak videoer der
de viser kjgnnsorgan eller rumpe, mens fra 9-3rsalderen deler barna ogsa videoer der de
onanerer. Mange av videoene er redigert ved bruk av ulike filter, at deler av bildet i
videoen er duplisert eller lignende. I mange av videoene er det lagt inn lydspor med
musikk. I noen tilfeller er foreldrene til barna synlig i videoene, enten i bakgrunnen eller
pd begynnelsen eller slutten av videoen. Foreldrene er ikke en del av den seksualiserte
aktiviteten eller synlig ndr barnet er nakent.

De fleste barna filmer seg selv. Et mindretall av materialet viser flere barn sammen eller
det er tydelig at et annet barn holder telefonen basert pa lyd eller bevegelser.

Foto: Politiet

6. Hvorfor deles videoene?

I de tilfellene hvor politiet fglger opp informasjonen fra NCMEC finnes det informasjon om
hvorfor videoene deles. I noen tilfeller forteller barna selv at de har funnet pa & filme og
dele, og at ingen andre har motivert delingen, mens i andre tilfeller nekter barna for at
det har skjedd, ogsad nar de blir framvist videoen. Noen barn opplyser at de har delt
video for & fa flere fglgere. I andre tilfeller sier barna at de ikke husker hvorfor de delte
materialet, men at de ikke fglte seg presset til det. Noen foreldre forteller at barna har
stort eksponeringsbehov, men at de ikke kjenner til ytre pdvirkning som har motivert
delingen.

Det er mulig at noe av materialet barn deler av seg selv er laget som fglge av motivasjon
fra gjerningspersoner enten ved forledelse, trusler eller utpressing, selv om dette ikke er
avdekket av politiet.



7. Politiets rad til foresatte

Selv om det er avdekket at barn under 13 &r deler seksualisert materiale av seg selv pa
konkrete navngitte plattformer, bgr det ikke leses ut fra rapporten at barn bgr hindres i
sin tilgang til YouTube eller TikTok. Dette er fordi politiet ser at disse tjenestetilbyderne
ofte stopper materiale allerede ved opplastingen og materialet er dermed ikke offentlig
tilgjengelig over tid. YouTube og TikTok har gjennom sin rapportering til NCMEC og
arbeid med moderering iverksatt beskyttende tiltak som ikke ngdvendigvis finnes pa
andre plattformer.

Foresatte er de viktigste forebyggerne i barns liv. Barna trenger veiledning og er ikke
selv i stand til & se de mulige konsekvensene av sine handler uten at noen har snakket
med dem om det. Selv om enkelte plattformer iverksetter tiltak som begrenser de
direkte konsekvensene av barnas deling sa finnes det mange plattformer som ikke gjgr
det. Politiet far blant annet tips om barn som viser seg naken i videosamtaler med
fremmede pa nettsider som for eksempel Omegle.com.

Snakk med barna om bruk av internett og sosiale medier

e Engasjer deg i barnas liv pa internett

e Snakk med barna om deling av bilder og videoer

e Vaer klar over at barn bruker internett til & utforske egen seksualitet og snakk
med dem om det

e Veer tilgjengelig og spgrrende. Kommuniser tydelig at du vil hjelpe og stgtte
uansett hva som skjer. Da er det stgrre sjanse for at barnet ditt kommer til deg
med et problem.

Forebyggende tiltak p& enheter og plattformer
e Tenk over hvilke applikasjoner du har pa dine egne enheter og ikke la barna
bruke disse uten tilsyn
e Sgk informasjon om plattformene du lar barna bruke og test de ut selv
e Gjgr plattformene barnevennlige:
o Aktiver foreldreinnstillinger og begrenset innhold-modus
o Ikke gi applikasjonene tilgang til mikrofon og kamera med mindre du
gnsker at barnet skal kunne publisere innhold
o Bruk barneversjoner av applikasjonene der det finnes, for eksempel
YouTube Kids
o Vurder om barna trenger veere palogget med brukerkonto

@nsker du mer informasjon og rad om hvordan du kan snakke med barna om seksualitet
og digital hverdag? Sjekk ut www.foreldrehverdag.no fra Barne-, ungdoms- og
familiedirektoratet og https://www.politiet.no/tryggnettbruk/.
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