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| denne utgaven:
v Nettrelaterte bedragerier mot sgkere i forbindelse med
rekruttering.
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De siste manedene har politiet i flere
politidistrikter mottatt anmeldelser knyttet til
nettrelaterte bedragerier mot sgkere til
stillinger hos ulike arbeidsgivere. Her fglger en
beskrivelse av hvordan bedrageriene
giennomfgres, hva man selv skal gjgre hvis
man blir utsatt for dette, og hva arbeidsgivere
bar gjgre for a verne seg mot dette.

Nettrelaterte bedrageri mot sgkere i
forbindelse med rekruttering

Framgangsmate

Lederen med ansvar for rekrutterings-
prosessen lures ved phising (digital snoking
hvor det fiskes etter passord eller
kredittkortnummer) til 4 gi fra seg
paloggingsinformasjon til
rekrutteringssystemet.
Svindleren/gjerningspersonen benytter
deretter tilgangen til:

1. Gjerningspersonen henter ut
personinformasjon om sgkerne.

2. Gjerningspersonen forbereder et
phishingangrep mot de aktuelle sgkerne.

3. Gjerningspersonen sender phishing-SMS. |
meldingen inviteres sgkeren til intervju,
og bes om a bekrefte intervjuet ved a
felge en lenke.

Dersom den som mottar phising-SMS fglger
lenken tas de med til en side som ligner
rekrutteringssystemet til den bedriften hvor
de har sgkt jobb. De bes deretter om a
bekrefte sin identitet med BankID.

Dersom de legger inn data i BankID-vinduet
(som er falskt), leses informasjonen av
gjerningspersonen, og brukes til 3 logge pa
spkerens konto/bank uten at sgkeren ser
dette.

Sgkeren far en bekreftelses-SMS med
tidspunktet for intervjuet, som da kommer fra
gjerningspersonen og ikke fra bedriften hvor
de har sgkt jobb.

Nar spkeren oppdager at penger er borte er
de allerede overfgrt til en

kryptovekslingstjeneste, eller tjeneste for
overfgring til utlandet.

Hvordan sikre egne verdier?

Fornzermede ma kontakte banken snarest
mulig og forklare hva som har skjedd. Enten
med hjelp av egen bank, eller pa egenhand
snarest kontakte mottakerbank/eier av
kontoen pengene er overfgrt til — hvis mulig.

Politiet oppfordre alle til 3 anmelde dersom de
blir utsatt for slik svindel. Ta vare pa aktuelle
melding(er)/SMS slik at dette kan
dokumenteres, samt dokumentasjon pa
eventuell bankoverfgrsel.

Forebyggende tiltak for de som skal
rekruttere nye medarbeidere

Orienter i stillingsannonsen om at dere aldri
ber om BankID-informasjon i
sgknadsprosessen.

Eier av rekrutteringssystemet som er benyttet
i vare saker jobber ogsa med sikkerhetstiltak
for a begrense mulighetene framover. Men
det finnes mange ulike systemer, og det vil ta
til a gjgre alle kjent med denne typen
bedrageri.

Politiets hovedstrategi

Politiets hovedstrategi er a forebygge
kriminalitet. | tillegg til at naeringslivet og
offentlige etater selv gjgr ngdvendige tiltak, er
politiet helt avhengig av et godt samarbeid og
god informasjonsutveksling for a lykkes.

Kontaktinformasjon politiet i Nordland
politidistrikt

Naeringslivskontakt: Havard Fjeerli
Mailadresse: havard.fiarli@politiet.no
Mobiltelefon: 918 83 382
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