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| denne utgaven:

v" Forebyggende tiltak mot korrupsjon og lanebedrageri i
bank- og finansnaering.

v' Feerre oppgir a handle svart.




FOREBYGGENDE TILTAK MOT KORRUPSJON
OG LANEBEDREGERIER | BANK- OG
FINANSNARING

Det er i den senere tid avdekket korrupsjons-
og lanebedragerisaker i bank- og
finansnaeringen. Dette nyhetsbrevet benyttes
derfor til & belyse ulike modus og
risikofaktorer. Korrupsjon er en av de mest
alvorlige og samfunnsskadelige lovbruddene vi
har innenfor gkonomisk kriminalitet.

Politiet gnsker med dette a dele av den
kunnskapen vi har tilegnet oss gjennom
etterretning og etterforskning, slik at
virksomhetene selv kan foreta egne
risikovurderinger og iverksette ngdvendige
tiltak for a forebygge korrupsjon og
lanebedragerier.

Informasjon om modus og risikofaktorer er
relevante for virksomhetens muligheter til a
identifisere tiltak som reduserer sarbarhet og
forebygger for kriminalitet. Nedenfor fglger
ogsa forslag til tiltak som vi mener kan ha en
forebyggende effekt.

Politiet har erfart at de kriminelle nettverk
som begar denne formen for kriminalitet ofte
bestar av flere personer som innehar ulike
roller og funksjoner. Dette kan knyttes opp til
rekruttering av lanekunder/agentvirksomhet,
korrupsjonshandlinger, forfalskning av
dokumenter, hvitvasking av straffbart utbytte
og organisering/administrasjon av nettverket.

Rekruttering av lanekunder

Malgruppen til det kriminelle nettverket er
ofte privatpersoner (lanekunder) som ikke
ville fatt innvilget 1an — helt eller delvis - uten
bistand fra det kriminelle nettverket.

Lanekundene rekrutteres ved annonsering pa
internett, via «jungeltelegrafen» eller ved
aktiv, oppspkende virksomhet. Det kriminelle
nettverket kan for Idnekunden fremsta som en
legal laneagentvirksomhet med gode
kontakter. Fglgelig kan lanekunden forledes til
a tro at [anene innvilges pa riktig grunnlag.

Lanekunden betaler det kriminelle nettverket
Lanekunden betaler ofte det kriminelle
nettverket pa forskudd - fgr lanet er innvilget.
Politiet er kjent med at det kan betales kr.
50.000 — 100.000 per lanesgknad. Det
kriminelle nettverket bruker deler av utbyttet
til korrupsjonshandlinger mot ansatte i bank-
og finansforetak, mens andre deler av utbyttet
hvitvaskes og fremstar som hvit profitt.

Det kriminelle nettverket infiltrerer banken
En eller flere ansatte i banken har direkte eller
indirekte knytninger til kriminelle aktgrer og
miljger. Disse ansatte er seerlig sarbare for
pavirkning fra det kriminelle nettverket.
Pavirkningen kan vaere korrupsjon i form av
penger, verdigjenstander, reiser mm., men
0gsa psykisk pavirkning som sosialt press og
utpressing. Det kriminelle nettverket far pa
denne maten aksess pa bankansatte med
myndighet til & innvilge lan.

Det kriminelle nettverket oversender
lanesgknad til banken

Det kriminelle nettverket sender lanesgknad
med tilhgrende forfalsket/manipulert
dokumentasjon pa e-post direkte til
nettverkets «kontaktperson» i banken.

Pa lanekundens vegne blir det benyttet en
nyopprettet e-postkonto for innsendelse av
lanesgknad. Det er nettverket som oppretter
og disponerer e-postkontoen. Man ser ofte at
e-postkontoen er
«fornavnetternavn@gmail.com» eller
liknende, der kundens fornavn og etternavn er
inntatt i adressen. Slik fremstar det som at det
er den reelle lanekunden som har sendt inn
lanesgknaden. Det kriminelle nettverket vil
felgelig ha kontroll pa

Nyhetsbrev fra naeringslivskontakten i Nordland. Utgitt desember 2022



informasjonsutvekslingen med banken.
Nettverket unngar pa denne maten at den
reelle lanekunden oppgir informasjon som
avviker fra den forfalskede/manipulerte
dokumentasjonen og fglgelig minimeres
oppdagelsesrisikoen.

Modus ved lanesgknadene er at fritekst/e-
post inneholder informasjon om at
lanekunden har en nylig forandring i
arbeidsforhold, inntekt, utleieforhold eller
annet som pavirker kredittverdigheten. De
nylige forandringene kan sjeldent verifiseres i
offentlige registre, og fglgelig vil den
forfalskede/manipulerte dokumentasjonen
veere de eneste holdepunktene som stgtter
lanekundens opplysninger.

Tilslgring av knytningen mellom det
kriminelle nettverket og den bankansatte
Den bankansatte som er utsatt for pavirkning
fra det kriminelle nettverket oversender
lanesgknadene til andre ansatte i banken for
saksbehandling i fgrstelinje. P4 denne maten
hvitvaskes knytningen til det kriminelle
nettverket, man unngar hgyt volum av
innvilgede 1an pa enkelte bankansatte,
minimerer oppdagelsesrisikoen og tilslgrer de
kriminelle knytningene.

Lanet innvilges

Lanet innvilges og utbetales pa uriktig
grunnlag. Uriktighetene og forholdene for
gvrig fanges ikke opp i bankens depotavdeling
etc.

FORSLAG TIL FOREBYGGENDE TILTAK

Generelle tiltak:

Utarbeide og gjennomga virksomhetens policy
og retningslinjer for & avdekke og forebygge
hendelser av denne karakter.

Bygge kultur gjennom for eksempel
holdningsskapende foredrag, etiske
retningslinjer og casetrening om mulige
korrupsjons situasjoner.

Virksomhetsinnrettet risikovurdering.
Identifisere relevante trusler og sarbarheter
innenfor egen virksomhet.

Jevnlig og kontinuerlig opplaering som gjgr de
ansatte i stand til & gjenkjenne forhold som
kan indikere lanebedragerier og korrupsjon.

Styrket internkontroll for a avdekke svakheter
og identifisere forbedringspotensial ved egne
rutiner.

Kvalitetssikre arbeid i fgrstelinjen, herunder
kontroll av dokumentasjonens ekthet. Sgrge
for at alle ngdvendige dokumenter er levert
med signaturer mv.

Etablere et helhetlig kontrollmiljg for a sikre
uavhengige kontrollfunksjoner.

Interne varslingsrutiner og rutiner for
varslingshandtering.

Tydelig kommunikasjon fra virksomhetens
gverste ledelse om virksomhetens
forventninger og nulltoleranse for gkonomisk
kriminalitet.

Ved rekruttering er det hensiktsmessig med
bakgrunnssjekk og en god utredning av
kandidatens verdier, holdninger og
privatgkonomi.

Spesifikke tiltak:

Alle lanesgknader bgr som hovedregel mottas
og fordeles av en sentral, uavhengig part
internt i virksomheten. Lanesgknader som
sendes direkte til en saksbehandler, bgr
behandles av en tilfeldig utvalgt
saksbehandler.

Benytte digitale lgsninger for kontinuerlige
stikkprgvekontroller, som for eksempel
programvare som kan avdekke manipulerte
dokumenter. Ved avdekking av forfalskede
dokumenter, kan det vurderes a gjennomga
alle sgknader den aktuelle Ianebehandleren
historisk har innvilget. P4 denne maten kan
man avdekke kriminelle modus tidlig.

Manuell gjiennomgang av dokumenter i
kontakt med kunden for a verifisere at
dokumenter innhentet av saksbehandler i
kredittprosess er korrekte. Eksempler pa
gjennomgang kan omfatte dokumentasjon pa
saksbehandlerens samtaler med kunden.
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Dette for a forebygge saksbehandlerens
forsettlige godkjennelse av forfalsket og
manipulert dokumentasjon.

FARRE OPPGIR A HANDLE SVART

Opinion har undersgkt bruken av svarte
tjenester i privatmarkedet, og resultatet av
undersgkelsen viser at pa fa ar har aksepten
for a kjgpe svart arbeid og tjenester falt
kraftig. | 2009 var det nesten en av fire (23
prosent) som sa at de kjgpte tjenester svart. |
2022 er tallet falt til 6 prosent.

Det er fortsatt barnepass/hjemmehjelp,
renhold, maler- og snekkertjenester som
topper listen over hva som handles svart. |
tillegg mener 10 prosent av respondentene at
det er ganske eller sveert sannsynlig at de vil
bli tilbudt svart arbeid i Ippet av det neste
aret.

NARINGSLIVSKONTAKTEN | NORDLAND

Nzeringslivskontakten i Nordland skal arbeide med
a forebygge og redusere arbeidsmarkeds-
kriminalitet og kriminalitet rettet mot
nzringslivet.

Nzeringslivskontakten er politidistriktets
hovedkontakt med nzeringslivet utenom
straffesakssporet, og skal gi rad og videreformidle
henvendelser til rett instans.

Funksjonen skal sgrge for et godt lokalt samarbeid
mellom politiet, nzeringslivet,
sikkerhetsmyndigheter og andre aktgrer i det
sivile samfunn. Dette vil bidra til bade proaktive
og treffsikre tiltak i nzeringslivet og hos andre
private aktgrer, og til en helhetligog
kunnskapsbasert kriminalitetsbekjempelse i
politiet.

Havard Fjzerli er Naringslivskontakten i Nordland
politidistrikt. Han kan kontaktes pa:

Tif. 918 83382

E-mail: havard. fiarli@politiet.no

Kilder:

Publikasjon fra @kokrim: Korrupsjon - typetilfeller
og indikatorer
https://www.okokrim.no/getfile.php/5034211.252
8.inz7Is7wljktit/Korrupsjon+Typetilfeller+og+indika

torer.pdf

Pressemelding fra Skatteetaten.
https://kommunikasjon.ntb.no/pressemelding/faer
re-enn-noen-gang-sier-at-de-kjoper-svart-
?publisherld=1726411&releaseld=17947509
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