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Innledning
Krigen i Ukraina har preget situasjonsbildet

det siste aret, se nyhetsbrev nr. 1 fra
nzeringslivskontakten i Nordland politidistrikt
for innevaerende ar. Overordnet er imidlertid
kriminalitetsbildet i Norge forelgpig lite
pavirket av krigen i Ukraina. Krigen har
imidlertid ytterligere forsterket og komplisert
trusselbildet i det digitale rom, og har ogsa
fgrt til at andre kriminelle aktgrer har fatt
stgrre handlingsrom og nye muligheter innen
en rekke kriminalitetstyper.

Videre er en profesjonalisering av
kriminaliteten og tilknytning til utlandet —
med komplekse strukturer og samarbeid pa
tvers av landegrenser — likhetstrekk som gar
igjen i flere av kriminalitetstruslene i Politiets
trusselvurdering 2023. Dette synliggj@r at
kriminalitetsbildet i Norge pavirkes av faktorer
og kriminalitet ogsa utenfor landets grenser.

Digitale bedrageri

Norge er et gjennomdigitalisert samfunn.
Samtidig har deler av naeringslivet forholdsvis
liten kunnskap om den digitale trusselen, og
sikkerhetstenkningen er fortsatt forholdsvis
umoden. Dette gir de cyberkriminelle stgrre
handlingsrom. De tar kjapt i bruk ny teknologi
og er raske til 8 utnytte virksomhetenes
digitale sarbarheter.

Digitale bedrageri i ulike former er utbredt og
gkende. De digitale bedrageriene er gjerne
knyttet til BankID, sosial manipulasjon og
investeringsbedrageri. Politiet er av den
oppfatning et det er sannsynlig at svindel og
ulike typer bedragerier stgttet av
datasystemer vil gke i tiden som kommer,
saerlig pa grunn av gkt kommersialisering av
cyberkriminalitet.

Lgsepengevirus mot privat og offentlig sektor
Lgsepengevirus rettet mot bedrifter og

virksomheter anses som den stgrste
kriminalitetstrusselen mot IKT-sikkerhet og
digital infrastruktur. Dette begrunnes med
mange hendelser, stort skadepotensial og
mulighet for hgy profitt for
gjerningspersonene, samt liten fare for
identifisering og straffeforfglgelse. Det er
sannsynlig at virksomheter med
samfunnskritiske funksjoner vil rammes av
I@sepengevirus, og at kriminalitet mot
datasystemer motivert av Russlands krig mot
Ukraina vil fortsette.

Datatyveri fra private og offentlige
virksomheter

Datainnbrudd uten pafglgende bruk av
Idsepengevirus utgjgr ogsa en alvorlig trussel
mot norske virksomheter, seerlig ved tyveri av
data. Aktgrer kan i tillegg manipulere eller
sabotere data. Det er sannsynlig at bedrifter
med roller i kritiske samfunnsfunksjoner, og
virksomheter med betydelige kompetanse- og
bransjefordeler, i gkende grad vil bli utsatt for
slik kriminalitet.

Kryptovaluta benyttes til a bega
investeringsbedrageri og hvitvaske utbytte
fra kriminalitet.

Kryptovaluta benyttes av kriminelle til 3
overfgre store belgp pa tvers av landegrenser.
Videre kan kryptovaluta fremsta som en
attraktiv investering for mange. Falske
handelsplattformer fremstar som serigse,
bedragerne er ofte svaert profesjonelle og
bedrageriene genererer hgy profitt. Det er
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sannsynlig at omfanget av
investeringsbedrageri med kryptovaluta vil
gke og at kryptovaluta i gkende grad vil bli
brukt til hvitvasking.

Kriminelle spesialister selger tjenester til
kriminelle aktgrer

Markedet for kjpp og salg av kriminelle
tjenester, sakalt kriminalitet som en tjeneste,
har fatt gkt utbredelse blant kriminelle
nettverk. Et ekspanderende marked innen
kjdp og salg av kriminelle tjenester er
kapabilitetsfremmende, og det er meget
sannsynlig at det gker handlingsrommet til
etablerte kriminelle nettverk. Det er
sannsynlig at utviklingen vil fgre til at den
organiserte kriminaliteten blir mer uoversiktlig
og far et mer profesjonelt preg.

Kriminelle aktgrer styrer sin virksomhet fra
utlandet

Flere bakmenn og sentrale aktgrer innen
organisert kriminalitet styrer sin kriminelle
virksomhet fra utlandet. Utviklingen er en del
av en stg@rre internasjonal trend.

Foto politiet

Arbeidslivskriminalitet i
varetransportbransjen

Omfanget av lovbrudd innen
varetransportbransjen fremstar a vaere
gkende. Kriminalitet i varetransportbransjen
truer konkurransegrunnlaget i naeringen, og
pafgrer virksomheter og naeringslivet
gkonomiske tap. Handlingsrommet for
kriminelle aktgrer i bransjen har veert stort,
som fglge av at bransjen stiller fa krauv til

kompetanse, har lave etableringskostnader og
at nzeringen i liten grad har veert regulert. Det
er sannsynlig at kriminalitet i
varetransportbransjen vil fortsette ved at
aktgrene begar skattesvik, hvitvasking, sosial
dumping, svart avlgnning og andre
arbeidsmiljglovbrudd.

MNARINGSLIVEKONTAKTEN | NORDLAND

Meringslivskontakten i Nordland skal arbeide med
aforebyeee o redusere arbeidsmarkeds-
kriminalitet og kriminalitet rettet mot
neeringslivet.

M&ringslivskontakten er politidistriktets
hovedkontakt med naringslivet utenom
straffesakssporet, og skal gi rad og videreformidle
henvendelser til rett instans.

Funksjonen skal sgrge for et godt lokalt samarbeid
mellom politiet, nringslivet,

sikke rhetsmyndigheter og andre aktarer i det
sivile samfunn. Dette vil bidra til bade proaktive
og treffsikre tiltak i n@ringslivet og hos andre
private aktarer, og til en helhetlig og
kunnskapshasert kriminalitetshekjempelse i
politiet.

Hawvard Fjzrli er N ®ringslivskontakten i Nordland
politid istrikt. Han kan kontaktes pa:

Tif. 918 83 382

E-mail: havard fiarlii@ politiet.no

Kilder:

Cyberkriminalitet 2023, Kripos. Politiets arlige temarapport om
kriminalitet mot datasystemer og kriminalitet stgttet av
datasystemer.

Politiets trusselvudering 2023.

Politiets sikkerhetstjenestes nasjonale trusselvurdering 2023.
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