
De siste månedene har politiet i flere distrikter mot-
tatt anmeldelser knyttet til nettrelatert svindel rettet-
mot søkere til stillinger hos ulike arbeidsgivere.

Rekrutteringssvindel

3/2021

Hvordan sikre egne verdier?
• Fornærmede må kontakte ban-

ken snarest mulig og forklare hva 
som har skjedd.

• Enten med hjelp av egen bank 
eller på egenhånd snarest 
kontakte mottakerbank/eier av 
kontoen pengene er overført til.

• Oppfordre til å anmelde forhold-
et, ta vare på aktuelle meldinger/
SMS slik at dette kan dokumen-
teres, samt dokumentasjon på 
eventuell bankoverførsel.  

Forebyggende tiltak 
• Orienter i stillingsannonsen om 

at de aldri ber om BankID-infor-
masjon i søknadsprosessen.

• Eier av rekrutteringssystemet 
som er benyttet i våre saker 
jobber også med sikkerhetstiltak 
for å begrense mulighetene 
framover. Men det finnes mange 
systemer, og det vil ta tid å gjøre 
alle kjent med denne typen be-
drageri.

• Lederen med ansvar for rekrutteringsprosessen lures til å gi fra 
seg påloggingsinformasjon til rekrutteringssystemet via phising 
(digital snoking hvor det fiskes etter passord eller kredittkort-
nummer).  

• Aktøren henter personinformasjon om søkerne. 

• Aktøren forbereder et phishing-angrep mot de aktuelle søkerne. 

• Aktøren sender phishing-SMS. I meldingen inviteres søkeren til 
intervju, og bes om å bekrefte intervjuet ved å følge en lenke. 

• Dersom de følger lenken tas de til en side som ligner rekrutter-
ingssystemets nettside, hvor de bes om å bekrefte med BankID. 

• Dersom de legger inn data i BankID-vinduet (som er falskt), leses 
informasjonen av aktøren og brukes til å logge på søkerens 
konto/bank uten at søkeren ser dette. 

• Deretter får de en bekreftelses-SMS med tidspunktet for in-
tervjuet. 

• Søkeren oppdager i etterkant at penger er borte. Pengene er 
gjerne overført til en kryptovekslingstjeneste eller tjeneste for 
overføring til utlandet.  

Merethe Samuelsen
Næringslivskontakt
Troms politidistrikt

Fremgangsmåte:



I 2020 opplevde Troms politidistrikt en økning i antall 
sykkeltyveri. Når politiet ser nærmere på statistikken 
er det klart at hovedandelen av denne type kriminalitet 
skjer i Tromsø sentrum.

Økning i antall sykkeltyveri

Råd mot sykkeltyveri
• FG-godkjent sykkellås, lås bakhjulet 

og rammen fast til noe. Bruk gjerne 
lås på forhjulet også.

• Oppbevar gjerne sykkelen din in-
nendørs.

• Noter rammenummeret til sykkelen 
din, og oppgi det i anmeldelsen om 
sykkelen din blir stjålet.

• Registrer sykkelen din i et FG-god-
kjent sykkelregister. Det gjør syk-
kelen din søkbar på rammenummer, 
dersom politiet får inn sykkelen som 
hittegods eller tyvgods.

• Vurder å montere GPS-sporing på 
sykkelen.

• I fjor var det 494 sykkeltyveri i Troms, hvor 88 prosent av disse 
skjedde i Tromsø. 

• De aller fleste sykkeltyveri skjer i sentrum eller områdene i nærhet 
av Tromsø-sentrum.

Utsatte områder
I første omgang er det viktigste å forhindre at det i det hele tatt blir 
frastjålet sykler, forklarer Ståle Luther, som er seksjonsleder for etter-
forskning i Troms politidistrikt.

– Bor du i utsatte områder, bør du ta inn sykkelen fra fortauet. Det 
samme gjelder for batteriet på el-sykkelen. Ikke la det stå igjen på syk-
kelen. Vi ser også at flere kunne kostet på seg en dyrere lås. Har du en 
sykkel som er verd titusenvis av kroner, bør man investere mer enn et 
par hundrelapper på låsen, sier Luther.

Plagsom hverdagskriminalitet
Sykkeleiere bør også registrere rammenummeret på sykkelen. Syk-
keltyvene i Tromsø stjeler gjerne sykler for å komme seg fra A til B, og i 
noen tilfeller slenges også sykkelen fra seg etter bruk.

Har man registrert sykkelen riktig er det lettere å gjenforene den med 
eieren og til og med få domfelt tyven.

– Sykkeltyverier er ikke det mest alvorlige og er ikke det vi i politiet 
prioriterer høyest, men det er en form for hverdagskriminalitet som er 
særdeles plagsom for folk, forklarer Luther.

Ståle Luther
Seksjonsleder for 
etterforskning 
Troms politidistrikt
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Antall sykkeltyveri fordelt 
på områder i Troms 2020

5 34 11 10 433


