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Forord

Arbeidet med a forebygge terrorhandlinger er en
viktigoppgave. Terrorhandlingene 22. juli 2011 viste
nedvendigheten av a kunne handtere ekstreme si-
tuasjoner, ogsa uten forvarsel. Vi har ingen garantier
for at nye terrorhendelser ikke kan skje. Trusselbil-
detnér det gjelder terrorisme er komplekst, og dette
gjelder ogsa spionasje, sabotasje og annen alvorlig
kriminalitet. I tillegg har teknologi og metoder ut-
viklet seg. Dette krever at man tenker nytt og har
gode systemer for 4 kunne tilpasse sikringstiltakene,
slik at de er relevante for det aktuelle trusselbildet.

Ved et terroranslag er virksomheten alene om
a handtere situasjonen inntil reaksjonsstyrker er
pa plass. A ha gjort gode forberedelser bide innen
forebyggende sikkerhet og beredskap er et kollek-
tivt samfunnsansvar, som enhver virksomhet bor
kunne ivareta. De enkelte virksomheter har et an-
svar for a sikre egen aktivitet, inkludert personell,
informasjon og infrastruktur. Dette innebzerer en
forpliktelse til a planlegge egne sikringstiltak samt
drifte og vedlikeholde disse.

Sikkerhets- og beredskapsarbeidet er et leder-
ansvar, men bergrer alle nivaer i virksomheten.
Det er viktig at arbeidet far den prioritet og den
oppmerksomhet som kreves. Det bar legges vekt
pa at sikkerhetsarbeidet er forankret iledelsen, og
at tiltak er allment kjent og forstatt.

Veilederen er tiltenkt a veere et hjelpemiddel
for den enkelte virksomhet i & systematisere og
tilpasse egne sikringstiltak i forhold til verdiene
virksomheten gnsker a beskytte, aktuelle trusler
og sarbarheter som kan utnyttes. Virksomhetene
ma gjennom egne tiltak kunne gjennomfoere ba-
lanserte tiltak, som kan vaere bade permanente og
midlertidige, alt etter trusselsituasjonen.

Politidirektoratet (POD), Politiets sikkerhets-
tjeneste (PST) og Nasjonal sikkerhetsmyndighet
(NSM) héper at veilederen vil veere et nyttig hjel-
pemiddel for sikkerhets- og beredskapsarbeidet
internt i din virksomhet. Det viktigste er a forbe-
rede seg pa det uventede: den storste sarbarheten
er likegyldighet overfor sikkerhet.

«Uten varsel - fore var»
Oslo, 30. september 2015
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Sikkerhetsrad

Sikkerhet er et lederansvar. Planlegg sikkerhet fra starten av ved alle typer endringer,
prosjekter og programmer, slik som omorganisering, relokalisering eller lignende.

Gjennomfer en sikringsrisikoanalyse av virksomheten for & kartlegge hvilke verdier
som ma beskyttes, hvilke trusler virksomheten kan vaere utsatt for og hvilke
sarbarheter som kan utnyttes. Forsta virksomheten opp mot de sikringsbehov som
foreligger og beskytt verdiene med tilpassede tiltak.

Virksomheten ber ha en hensiktsmessig organisering av sikkerhets- og beredskaps-
arbeidet med en utpekt sikkerhetsleder og et styringssystem. De ansatte skal vaere
kjent med sikkerhetsinstrukser, sikkerhetsrutiner, evakueringsplaner, samt vaere
arvakne overfor aktuelle trusler.

Sorg for grunnsikring i normalsituasjonen. Dette er virksomhetens eget ansvar.
Man kan ikke forvente forvarsel om terrorhandlinger. Fysisk sikring beskytter bade
informasjon, objekt og personell.

© © o0

Hold orden i bygg og publikumsomrader, sorg for at de er godt opplyst. Vurder a
begrense adkomstspunkter og serg for at ansatte, besgkende og kjeretey har adgangs-
tegn. Hvis det er mulig, unnga at kjeretey parkeres ieller i naerheten av bygningen.

Lag et beredskapssystem for virksomheten med forberedte tiltak, som kan
iverksettes ved endringer i trusselbildet eller dersom det skjer en hendelse.
Forbered pabygningstiltak ved skjerpet trussel, slik som adgangskontroll for ansatte,
besekende, kjoretay, samt post- og varemottak.

© o

Ingen plan er bedre enn selve gjennomferingen. Serg for & gjennomfere gvelser
for & teste beredskapsplaner og sikringstiltak. Dette gjelder eksempelvis mottak
av terrortrusler, sekerutiner og evakuering ved sikkerhetshendelser.

©

Vurder hvordan virksomheten best kan beskytte sensitiv informasjon og hvilke
informasjonssikkerhetstiltak som er nedvendige. Husk at det er naer sammenheng
mellom fysisk sikkerhet og IKT-sikkerhet. Serg for at virksomhetens viktigste
funksjoner kan gjenopprettes dersom IKT eller eiendom blir utilgjengelig.

Sok rad og opplysninger hos politiet og andre myndigheter. Etabler gode rutiner
for kontakt mellom virksomheten og politi/nedetater.

©
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Formal med og bruk av veilederen

Formalet med denne veilederen er a gi offentlige og
private virksomheter et hjelpemiddel, slik at virk-
somheten kan planlegge og iverksette sikringstiltak
mot terrorhandlinger. Den metodiske tilnsermingen
i veilederen, som beskrives i kapittel 2, kan ogsa
benyttes for a sikre seg mot spionasje, sabotasje
og annen alvorlig kriminalitet. Erfaring fra andre
land viser at sikringstiltak mot terrorisme ogsa
kan ha en forbyggende effekt mot annen alvorlig
kriminalitet.

Den enkelte virksomhet er underlagt ulike krav
som krever metodisk tilneerming og regelmessig
oppfelging. Kravene kan veere palagt av myndig-
hetene eller av en kunde som krever at man ope-
rerer i samsvar med ulike standarder. Det finnes
flere standarder, metoder og verktoy for handtering
og analyse av risiko. Denne veilederen baserer seg
pa metodikken i NS 5831 og NS 5832 (med hoved-
vekt pa NS 5832). Veilederen retter seg primaert
mot virksomheter som ikke er omfattet av sikker-
hetsloven eller nasjonalt beredskapssystem (NBS),
herunder sivilt beredskapssystem (SBS). For virk-
somheter som er omfattet av sikkerhetsloven eller
NBS, gjelder kravene om pabygningstiltak som
folger av disse.

Metodikken i denne veilederen skal munne ut i
ulike sikringstiltak, som samlet skal utgjore den
balanserte sikringen. I en helhetlig tilneerming til
sikring ma ting gjores systematisk ogiriktig rekke-
folge. Dersom virksomhetens sikring ikke er til-
fredsstillende, ma grunnsikringen prioriteres forst.
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Veilederen omfatter ikke selve krisehandterings-
delen av terrorhandlinger.

Noen virksomheter er mer utsatt enn andre, av-
hengig av virksomhetens formal, driftsform og loka-
lisering. Det vil veere stor variasjon nar det gjelder
ulike virksomheters behov for sikringstiltak. Disse
tiltakene skal veere valgt uti fra egne analyser, slik
at spesielle forhold og situasjoner er tatt hensyn til.

Veilederen beskriver generelle, kjente prosesser
og eksempler pa allmenne tiltak. Dokumentene
som virksomhetene utarbeider pa bakgrunn av
denne veilederen, vil imidlertid kunne veere mer
sensitive og derfor ha et skjermingsbehov. Arsaken
til dette er at dokumentene vil beskrive ulike til-
tak virksomheten planlegger a implementere ved
ulike hendelser og trusselsituasjoner. Tiltakene
iverksettes for a redusere sarbarheter, og slike
sarbarheter skal ikke veere apent tilgjengelig. For
private virksomheter er det ingen offentligretts-
lige krav som forlanger at slik type informasjon
skal veere allment tilgjengelig. For virksomheter
underlagt sikkerhetsloven, vil det vaere aktuelt a
sikkerhetsgradere disse dokumentene.

Informasjon om sikringstiltak vil vaere interes-
sant for noen som kanskje vurderer a gjennom-
fore et anslag. I tillegg kan det veere vanskelig
eller umulig a velge andre typer tiltak, dersom
de opprinnelig planlagte tiltakene blir kjent av
uvedkommende. Det er derfor viktig a informere
og motivere de ansatte om dette ved blant annet
gvelser og trening.



Veilederen er delt inn i fire kapitler, som kan leses
kronologiske eller hver for seg alt etter behov for
veiledningiden enkelte virksomhet. Det anbefales
imidlertid a folge veilederen kronologisk gjennom
samtlige kapitler for en grundig gjennomgang av
aktuelle vurderinger og tiltak.

Under folger en kort beskrivelse av hovedkapit-
lene i veilederen:

Kapittel 1:

Bakgrunn og beskrivelse av ansvar og roller
Kapittelet tar for seg bakgrunnen for a lage en
veileder for sikkerhets- og beredskapstiltak mot
terrorhandlinger og enkelte grunnleggende begrep-
er innenfor forebyggende sikkerhet og beredskap.
Det beskriver ansvar og roller innen sikkerhet i
virksomhetene og hos relevante myndigheter.

Kapittel 2:

Prosess for utarbeidelse av virksomhetens
sikringstiltak

Her beskrives prosessen som anbefales lagt til
grunn for utvikling og implementering av sikrings-
tiltak mot terrorhandlinger. Kapittelet viser hvor-
dan virksomheten ma gjore en vurdering av egne
verdier, trusler, sarbarheter og samlet risiko, samt
utforme egne og konkrete mal med sikringstil-
takene. Kapittelet presenterer ulike strategier for
handtering av risiko, og hvordan virksomheten
kan kvalitetssikre beredskapssystemet gjennom
kontinuerlig oppfelging.

Kapittel 3:

Beredskapssystem

Kapittel 3 viser en skjematisk fremstilling av et
nivabasert beredskapssystem, og tar for seg pro-
sessen med a velge ut konkrete tiltak til de ulike
beredskapsnivaene. Kapittelet tar ogsa for seg
metode for fastsettelse av lokalt beredskapsniva,
og viser den dynamiske sammenhengen mellom
verdi, trussel og sarbarhet.

Kapittel 4:

Anbefalt videre lesning

Denne litteraturlisten inneholder relevant littera-
tur benyttetiutarbeidelsen av veilederen og annen
anbefalt videre lesning innen sikring mot uenskede
tilsiktede handlinger.

Vedlegg A og B:

Vedlegg - eksempler pa ulike pabygningstiltak
Dette kapittelet inneholder eksempler i vedleggs
form pa sikringstiltak mot terrorhandlinger. Til-
takslisten er pa ingen mate uttemmende, men ma
tilpasses situasjonen og virksomheten. Tiltaks-
forslagene er gitt plass etter gnske fra en rekke
virksomheter i forbindelse med rad og veiledning
fra NSM, PST og politiet. ®
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1

Terminologi, roller og ansvar




1.1 HVORFOR SKAL MAN SIKRE SEG?

Dersom virksomheten er sarbar, gker muligheten
for at en tilsiktet ugnsket handling vil kunne gjen-
nomferes. Sikkerhet er en forutsetning for bade ens
egen og samfunnets funksjonalitet. Konsekvensen
av manglende sikkerhet kan i mange tilfeller over-
stige kostnadene ved enkle sikringstiltak. Riktig
utfort sikring er samfunnsgkonomisk fornuftig
og lennsomt. Samtlige sikringstiltak ma veere
balanserte, ikke veere for inngripende eller over-
stige den verdien de skal beskytte.

Noen gode grunner til & sikre seg er (i tilfeldig

rekkefolge):

m Lovpalagte sikringskrav

m Ivaretagelse av liv, helse og miljo

m Ivaretagelse av virksomhetens funksjon,
ressurser og drift

m Beskyttelse av gkonomiske verdier

® Omdemme

Det er ikke bare de ulike virksomhetenes egne
hensyn som medferer et behov for a sikre seg.
Offentlige forvaltningsorganer og samfunnskri-
tiske funksjoner har ogsa en samfunnsplikt til &
sikre seg mot terrorhandlinger.

1.2 TERMINOLOGI

Virksomhetene ber ha klart for seg hva som er de-
res eget ansvar innen forebyggende sikkerhet og
beredskap. I denne veilederen vises det primaert
til terminologi slik den er definert innen Norsk
Standard (NS) 5830 og lov om forebyggende sikker-
hetstjeneste (sikkerhetsloven). Terminologien nevnt
under er begreper som gar igjen i veilederen. Der
hvor begrepene kun er relevante for det aktuelle
avsnittet, er de definert i teksten.

Sikkerhet: reell eller oppfattet tilstand som inne-
beerer fraveer av uenskede hendelser, frykt eller fare.

Uonsket hendelse: hendelse som kan utsette en
verdi for ugnsket pavirkning.

Tilsiktet usnsket handling: ugnsket hendelse
som forarsakes aven akter som handler med hensikt.

Sikring: bruk av sikringstiltak ved handtering av
risiko forbundet med tilsiktede uenskede handlinger.

Grunnsikring: kombinasjonen av sikringstiltak
som ivaretar virksomhetens sikringsbehov ved
normaltilstand.

Sikkerhetstruende virksomhet: medvirkning
til eller gjennomfering av spionasje, sabotasje eller
terrorhandlinger.

Forebyggende sikkerhet: tiltak som skal hindre
eller redusere effekten av den ugnskede handlingen.
Disse gjennomferes for en ugnsket handling finner
sted, ideelt for a unnga handlingen i utgangspunk-
tet. Dette er bade menneskelige, teknologiske og
organisatoriske tiltak.

Beredskap: forberedt evne til pa kort varsel a kunne

oke sikkerhetsniva, handtere en ugnsket hendelse eller
tilstand, eller evne til 8 gjenopprette tilfredsstillende

tilstand etter en uonsket hendelse. Beredskap fore-
bygger ikke at en ugnsket hendelse finner sted, men

er en forberedelse til hendelseshandtering.

Krisehandtering: tiltak man gjennomferer for a
handtere en hendelse eller andre ekstraordinaere
tiltak for a gjenvinne kontroll.

Reaksjonsstyrke: en etablertrespons for 4 avskjeere,
hindre eller avverge en sikkerhetstruende handling.
Mandat, type og styrke vil avhenge av den verdien
som skal beskyttes.

Trusselaktor: individ, gruppering eller organisa-
sjon som har en kjent eller antatt intensjon om eller
kapasitet til a true en annens sikkerhet.

Pabygningstiltak: sikringstiltak som iverksettes i
tillegg til eksisterende grunnsikring. Pabygnings-
tiltak iverksettes ved endring i trusselbildet og er
ideelt sett tidsbegrenset.

VEILEDER TERRORSIKRING 2015 009



BAKGRUNN OG BESKRIVELSE AV ANSVAROGROLLER

1.3 HVAERTERRORISME?

Det finnes ingen entydig og presis definisjon av
begrepet terrorisme. I norsk lovgivning er terror-
begrepet behandlet pa ulike steder. Sikkerhets-
loven definerer terrorhandlinger som: «ulovligbruk
av, eller trussel om bruk av, makt eller vold mot

personer eller eiendom, i et forsek pa a legge press

palandets myndigheter eller befolkning eller sam-
funnet for gvrig for a oppna politiske, religiose eller
ideologiske mal».

I Norge er terrorvirksomhet ansett som kriminelle
handlinger og omfatter bl.a. & sette menneskers liv
eller helse i fare, sdeleggelse av eller alvorlig skade
paeiendom, a forstyrre prosesser eller systemer som
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opprettholder et demokratisk styre eller samfun-
nets gkonomiske velferd og virkemate.

1.4 ANSVAROGROLLER

1.4.1Sikkerhetsarbeid i de enkelte virksomhetene

Den enkelte virksomhet har et ansvar for egne

forebyggende sikkerhetstiltak. Sikkerhet er et

lederansvar. Virksomhetens leder ma forsikre seg

om at virksomheten har en effektiv intern organi-
sering av sikkerhets- og beredskapsarbeidet, samt

at sikkerheten er en del av det daglige arbeidet som

ivaretas avledere og ansatte. Virksomhetens leder
ber veere oppdatert pa risikobildet og hvilke tiltak

som iverksettes for & redusere risikoen.




Virksomhetene anbefales & peke ut en egen
sikkerhetsleder. For virksomheter underlagt sikker-
hetsloven er dette et krav. Sikkerhetslederen ber
kunne rapportere direkte til virksomhetens averste
ledelse. Sikkerhetslederens oppgaver vil variere,
men ber blant annet inkludere folgende:

m Forvalte interne sikrings- ogberedskapssystemer

m Benytte rad og veiledning fra sikkerhetsmyn-
digheter til & gjennomfore verdi-, trussel- og
sarbarhetsvurderinger

m Styresikringstiltakene slik at disse er tilpassede
og effektive, og sarge for at pabygningstiltak lar
segimplementere til rett tid ved skjerpet trussel

m Fremskaffe kunnskap om sikkerhetssituasjonen
og rapportere til virksomhetens gverste ledelse

m Tilrettelegge for en god sikkerhetskultur i virk-
somheten

® Gjennomfere interne gvelser og trening for & kon-
trollere at virksomheten kan respondere hensikts-
messig pa terrorrelaterte trusler og hendelser, samt
opprette og vedlikeholde kontakt med politiet

1.4.2 Nasjonal sikkerhetsmyndighet (NSM)

NSM skal legge forholdene til rette for god sikring av
informasjon og objekter av betydning for nasjonale

sikkerhetsinteresser. NSM har det daglige forvalt-
ningsansvaret av sikkerhetsloven med forskrifter.

NSM fgrer tilsyn med sikring av skjermingsver-
dige objekter, der ikke egne sektortilsyn gjor dette.

NSM har ansvar for a koordinere handteringen

av alvorlige dataangrep mot samfunnskritisk
infrastruktur og informasjon. NSM skal forebygge

og bista i forbindelse med nettbaserte angrep mot

kritisk infrastruktur i Norge. NSM holder oversikt
over sikkerhetssituasjonen i samfunnskritisk infra-
struktur innen informasjons- og kommunikasjons-
teknologi (IKT), og har til en hver tid et oppdatert

IKT-trussel- og sarbarhetsbilde.

NSM gir rad og veiledning innen forebyggende
sikring vedrerende objekt-, informasjons- og per-
sonellsikkerhet til alle virksomheter underlagt
sikkerhetsloven.

1.4.3 Politidirektoratet (POD)

POD har ansvaret for faglig ledelse, styring, opp-
folging og utvikling av politidistriktene og politiets

seerorganer, med unntak av Politiets sikkerhets-
tjeneste (PST). Sikkerhetssporsmal som ikke faller
inn under PSTs ansvarsomrade, ivaretas av POD.

Direktoratet har et samordnings- og koordine-
ringsansvar i forbindelse med kriser og alvorlige

hendelser som utfordrer kapasitet og kompetanse

i et eller flere politidistrikt.

1.4.4 Politiets sikkerhetstjeneste (PST)

PST har som hovedoppgave a forebygge og etterfor-
ske lovbrudd som kan true nasjonens sikkerhet og

selvstendighet, og skal bidra til a sikre viktige sam-
funnsinteresser og gjennom sin virksomhet vaere

etledd i samfunnets samlede innsats for & fremme

og befeste borgernes rettsikkerhet, trygghet og

alminnelige velferd. PSTs oppgaver er hjemlet og

beskrevet i politilovens § 17b og § 17c.

Tjenesten benytter ulike metoder og arbeids-
mater. Sentralt star innsamling av informasjon i
tilknytning til personer og grupper som kan utgjere
en trussel mot rikets sikkerhet, utarbeidelse av
analyser og trusselvurderinger, etterforskning og
andre operative tiltak. PST utgir arlig en nasjonal
trusselvurdering.

PST skal gibistand og rad ved gjennomfering av
sikkerhetstiltak i forsknings- og undervisnings-
institusjoner, statsadministrasjonen og offentlige
og private virksomheter av betydning for viktige
samfunnsinteresser.

1.4.5 Politidistriktene

Politiets oppgave er a forebygge og bekjempe
kriminalitet og andre forstyrrelser av den almin-
nelige orden, samt beskytte person, eiendom og all
lovlig virksomhet. Terrorisme er en form for alvorlig
kriminalitet, og saledes en oppgave for politiet a
forebygge og bekjempe.

Hvert politidistrikt har et selvstendig ansvar for
polititjenesten i eget distrikt. Politiets oppgaver
kan blant annet veere folgende:

m Gigenerelle rad om forebygging av kriminalitet
ograd om tiltak for a forebygge terrorhandlinger

i samarbeid med PST
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m Girad til offentlige og private virksomheter ved
utarbeidelse av beredskapsplaner

m Respondere pa og handtere trusler og hendelser

m Beskytte og sikre personer og objekter etter seer-
skilt vurdering, og ved behov kan politiet ogsa fa
bistand fra Forsvaret

m Etterforske trusler og hendelser

Politiet har degnkontinuerlig beredskap for a fore-
bygge, begrense eller handtere uonskede eller
ekstraordinzre hendelser og kriser. Til denne

beredskapen benyttes innsatspersonell i forskjellige

kategorier.

Politidistriktene skal ha oversikt over kritisk in-
frastruktur/kritiske ssmfunnsfunksjoner og andre
trusselutsatte objekter. Dette kan danne grunnlaget
for utarbeidelse av et eventuelt beredskapsplanverk.
Ved en forhayet trussel kan det veere aktuelt for
politiet a sikre et objekt med sikringsstyrker.
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Sikringsstyrker skal:

m Vere et tillegg til objektets grunnsikrings- og
beredskapstiltak

m Forsterke sikkerheten ved objektet

m Vere av tidsbegrenset varighet

Forsvaret kan bista politiet med vakthold og sikring

av objekter og infrastruktur dersom forutsetnin-
gene for dette er til stede, i henhold til «Instruks

om Forsvarets bistand til politiet» (25. juni 2012).

Dersom flere eller starre hendelser inntreffer
samtidig, vil politiet matte foreta prioriteringer.
Virksomhetene maislike tilfeller ha en etablert og

fungerende grunnsikring, foreta egne vurderinger

av trusselsituasjonen og vurdere a heve beredskaps-
nivaet for a ivareta eget sikringsbehov. ®



Ved mistanke omeller funnav mistenkelige
gjenstandereller trusler omterrorhandlinger
mapolitietvarslesumiddelbartpatelefon1l2.

For andre henvendelser nas politiet pa
telefon 02800




2

Prosess for utarbeidelse av
virksomhetens sikringstiltak




2.1 INTRODUKSJON
Dette kapittelet gjennomgar prosessen for utarbei-
delse avvirksomhetens sikringstiltak. Det er viktig
at man har en strukturert tilneerming til dette ar-
beidet. Figuren under viser risikostyringsmodel-
lenihenhold til NS 5831 0g 5832. Denne illustrerer
hvordan risikobasert sikkerhetsarbeid som prosess
kan drives i virksomheten.

Veilederens fokus er pa punkt 2 i sikringsrisiko-
styringen, selve sikringsrisikoanalysen, som

beskriver en prosess som identifiserer noedvendige
forebyggende tiltak og beredskapstiltak mot ter-
rorhandlinger.

2.2 IGANGSETTING OG KOORDINERING @

Det er viktig at sikkerhetsarbeidet organiseres pa
en egnet mate og styres helhetlig av virksomhet-
ens sikkerhetsleder. Dette er uavhengig av om
det foretas en revisjon av eksisterende sikkerhets-
organisering og sikringstiltak, eller om virksom-

FIGUR:RISIKOSTYRINGSMODEL
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heten skal etablere tiltak mot terrorhandlinger
for forste gang. Virksomhetens leder kan delegere
myndighet, men er ansvarlig for ressurstildeling og
forankring i organisasjonen. Sikkerhet betegnes
som en tilstand, og ingen sikkerhetstilstand er
uforanderlig. Det er hensiktsmessig a revidere
sikringsstiltakene regelmessig.

A informere og involvere alle berorte parter er
viktig, fordi hele eller store deler av virksomheten
blir pavirket av eventuelle sikringstiltak. Systemet
som etableres er avhengig av de ansatte for a fungere
som tiltenkt. Serg for at alle som blir berort av sik-
ringstiltakene er informert og tilstrekkelig involvert.

Omfanget av prosessen avhenger av den enkelte
virksomhets starrelse og verdier, samt krav til doku-
mentasjon. Der virksomheten mangler egen prosess-
kompetanse innen sikringsrisikoanalyse, kan det
veere nyttig a skaffe denne kompetansen eksternt. Det
er likevel viktig at virksomheten involverer seg for
a sikre kvaliteten. For & fa et helhetlig og fullverdig
produkt, ma bade kunnskap om virksomhetens funk-
sjonalitet og sikringskompetanse samspilleien slik
prosess. For en neermere gjennomgang viser vi til
NSMs veileder i sikkerhetsstyring.

2.3 SIKRINGSRISIKOVURDERING € til @)

2.3.1 Verdivurdering

Det forste trinnet i prosessen er en verdivurdering.
Dette er en kartlegging og rangering av virksom-
hetens verdier.

Verdiene som man ensker a beskytte kan veere
mange og ulike, for eksempel liv og helse, fysiske
objekter og gjenstander og sikkerhetsgradert eller
sensitivinformasjon. I tillegg har man mer abstrakte
verdier som omdemme, operativ evne, bevegelses-
frihet med mer.

Eksempler pa verdier som har
beskyttelsesbehov:

m Personell
m Eiendom oganlegg

® Informasjon
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Verdivurderingen bestemmer kvaliteten pa den
gvrige sikringsrisikoanalysen.

Famed dybden avvirksomheten. Bade intervjuer
med ledelse og erfarne medarbeidere kan gi viktig
informasjon. Still sparsmalet «hva om» ved adeleg-
gelse eller bortfall av ulike verdier.

Bruk tid pa 4 kvalitetssikre verdivurderingen for
man gar videre i prosessen.

Eksempler pa «hva om»
m Hvaom viikke fikk kraftforsyning?

m Hvaomvare IT- og telefonisystemer
var nede?

m Hvaom viikke fikk tilgang til
nokkelinformasjon?

m Hvaomviikke kunne arbeide i
virksomhetens lokaler?

m Hvaomvimistet personell gjennom
et terroranslag?

m Hvaomvare leverandarer ikke kunne
forsyne oss mer?

m Hvaom viikke kunne betale vare
leverandearer eller vare kunder ikke
kunne betale 0ss?

Ofte er det vanskelig a identifisere verdier som
ikke kan omgjeres til en kroneverdi. Her kan det
benyttes en skadevurdering i henhold til NS 5830,
som er en vurdering av de negative konsekvensene
for en eller flere verdier som falge av at en ugnsket
hendelse har inntruffet.

Tkke alle verdier er like verdifulle og like viktige
a beskytte. Prioriteringen er vanskelig, men nad-
vendig for a unnga ressurskrevende og kostbare
sikringstiltak.

Verdivurderingen legger premissene for det pafol-
gende arbeidet. Uten a haavklart hvilke verdier man
vil beskytte, vil man ikke kunne vite om sikringstilta-
kene har den gnskede virkningen. En god verdivur-
deringvil gjore det avrige sikringsarbeidet enklere,
da man vil kunne definere og avgrense arbeidet til



dendel av virksomheten der sikringsressursene bor
prioriteres. Dette vil i sin tur kunne gke effekten
av midlene som er tilgjengelig for iverksettelse av
sikringstiltakene som blir besluttet gjennomfort.

2.3.2 Fastsettelse av sikringsmadl

Neste trinn er a bestemme hva virksomheten gnsker
aoppna med sikringstiltakene. Det skal fastsettes
mal for hva som er gnsket eller akseptabel tilstand
for verdiene under eller etter en ugnsket hendelse.
Hvilke mal virksomheten setter seg med sikrings-
tiltakene, vil ha betydning for hvilke kostnader det
medferer a beskytte seg.

Sikringsmalene kan revideres senere i prosessen,
etter at man har vurdert ren risiko og valgt sikrings-
strategi. Fastsettelse av sikringsmal er en forutset-
ning for 4 vurdere om tiltakene har den effekt de
var tiltenkt. Sikringsmalene ber kunne utledes av
virksomhetens overordnede mal.

Eksempler pa sikringsmal:

m Virksomheten akseptereringen tap av
eller pavirkning pa identifiserte verdier
tilherende klassifisering X

m Grunnsikringen var skal kunne beskytte
oss mot trusselakterer av kategori X, mens
pabygningstiltakene skal beskytte oss mot
kategori Y

m Viskalserge for at denoperative evnen
ikke blir pavirket ved en eventuell hendelse,
samt redusere skadene pa evrige verdier

m Fysisk inntrengning skal avverges i X antall
minutter

m Det skal vaere mulig & evakuere trygt etter
et fysisk anslag

2.3.3 Trusselvurdering

Trinn tre i prosessen er utarbeidelse av en trussel-
vurdering. Denne beskriver det gjeldende trussel-
bildet for det som gnskes beskyttet, og gir en vur-
dering av hvordan trusselbildet kan utvikle seg.

Hovedfokuset er pa reelle og potensielle trusse-
lakterers intensjon om og kapasitet til 4 ramme
virksomheten. En slik vurdering kan ha mange hen-
sikter. Den mest relevante er a identifisere trussel-
aktorenes kapasitet og handlingsmenster for a
kunne utarbeide gode trusselscenarioer og dimen-
sjonere sikringstiltakene riktig. I tillegg kan en
trusselvurdering fungere som en tidlig varsling
ved endringer i trusselbildet, slik at eksempelvis
pabygningstiltak iverksettes.

Ivirksomhetens sikringsrisikoanalyse er det viktig
attrusselvurderingen dekker et lengre tidsperspektiv.
Trusselvurderingen ber ogsa forsgke a identifisere
hvilke faktorer som kan pavirke utviklingen negativt.
Ved a folge med padisse faktorene, kan virksomheten
identifisere fremtidige potensielle endringeritrussel-
bildet og iverksette forebyggende tiltak.

Tutarbeidelsen av en trusselvurdering er det viktig
a hente inn informasjon fra flere kilder. I tillegg
til informasjon fra virksomhetens eller bransjens
erfaringsdata, er det flere offentlige kilder som
distribuerer relevant grunnlagsinformasjon for a
utarbeide trusselvurderinger. Det gjelder blant
annet PSTs arlige trusselvurdering, Etterretnings-
tjenestens arlige vurdering og lokalt politi. I tillegg
finnes det andre apne kilder som kan bidra med
relevant informasjon, for eksempel forskningsin-
stitusjoner og medier. For noen virksomheter vil
PST utarbeide spesifikke trusselvurderinger hvis
situasjonen tilsier det.

Relevante faktorer for en trusselvurdering kan

veere:

m Historikk — har egen eller lignende virksomhet
veert truet tidligere?

m Tilstedevaerelse - finnes det noen trusselakterer
i omradet hvor virksomheten er etablert?

m Intensjon - har trusselakteren et uttalt eller
antatt enske om & ramme virksomheten?

m Kapasitet — har trusselaktgren evne til aramme
virksomheten?

2.3.4 Vurdering og valg av scenarioer

Det fjerde trinnet er vurdering og valg av scena-
rioer. Det kreves kjennskap bade til virksomheten
og terrorisme for a finne relevante scenarioer. Med
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etscenario mener vi her en tenkt situasjonsbeskri-
velse, hvor en trusselaktor gjennomferer et terror-
angrep. En utfordring ved valg av scenarioer er a
kunne forutse trender innen terroraksjoner. Ved
valg av scenarioer er det viktig at man forsgker a
forutse nye metoder en trusselakter kan benytte,
og ikke bare ser pa tidligere hendelser.

Det anbefales a ta utgangspunkt i kategorier
av relevante angrepsmetoder for a finne aktuelle
scenarioer (se tekstboks). Se gjerne pa tidligere
hendelser mot lignende virksomheter og ta hayde for
utviklingstrekk i det fremtidige trusselbildet. Vurder
disse opp mot neste steg: sarbarhetsvurderingen.
Et godt scenario kjennetegnes ved at det er:

Eksempel pa kategorier:

m Eksplosiver — pa personeller kjgretay, en
eller flere bomber

m Bombetrussel —innringing eller hensatt
gjenstand

m Vapnetangrep —eneller flere personer
med stikk-, slag- eller skytevapen

m Inntrengning med kjeretay (rambukk)

m Gisselsituasjon - fysisk eller logisk
(informasjonsnekt)

m Kjemisk/biologisk angrep

m Relevant - at det inneholder tilstrekkelig infor-
masjon til & kunne veere nyttig

m Konsistent - at noe som skjer et sted i scenarioet
ikke utelukker noe som skjer et annet sted i
scenarioet

m Plausibelt - at scenarioet er realiserbart, dvs. at
det som scenarioet beskriver kan bli virkelighet

2.3.5 Sdarbarhetsvurdering

Etter at det er foretatt valg av scenarioer ma det
foretas en sarbarhetsvurdering. En sarbarhetsvur-
deringer en vurdering av virksomhetens sarbarhet
overforidentifiserte trusler mot identifiserte verdi-
er. Sarbarhetsvurderingen beskriveri hvilken grad
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Eksempel pa scenarioer:

#1:Enselvmordsbomber detonerer en med-
brakt bombe iresepsjonsomradet. Det er pa
en av de travleste tidene i uken, hvor bade

ansatte er pa veitil jobb og en sterre delega-
sjon besgkende venter iresepsjonsomradet.

# 2: Arkivet/postmottaket apner en pakke
med anonym avsender, som inneholder en
ukjent substans. Personene i umiddelbar
narhetblir uvel og viser symptomer pa
forgiftning. Postmottaket har felles
ventilasjonsanlegg medresten av bygget.
Deter fredagetter lunsj, og mange av de
ansatte er pa veihjem.

eksisterende sikringstiltak, bade grunnsikrings- og
pabygningstiltak, vil kunne forhindre eller pavirke
scenarioene som er beskrevet.

Et sentralt begrep i en slik vurdering er mulig-
het.1hvilken grad er det mulig for en trusselaktor a
forsere virksomhetens sikkerhetstiltak? Graden av
mulighet vil variere blant annet med hvilken kapa-
sitet trusselaktoren har, eksempelvis hvilken kunn-
skap, ferdighet og verktoy trusselakteren enten har
eller kan tilegne seg.

Et hensiktsmessig hjelpemiddel for & vurdere
effektiviteten av de eksisterende sikringstiltakene
er «tidsregnskapet». Tidsregnskapet er tiden det
tar fra angrepet oppdages og varsles, til angriperen
kan pavirke verdien. Tiden angriperen bruker ma
veere lengre enn tiden det tar for det reageres pa en
hensiktsmessig mate. Samlet skal sikringstiltakene
kunne forsinke en trusselakter nok til at man kan
oppdage og avverge et angrep.

Det er viktig a forsta at enkelte tiltak kan gi en
opplevd grad av sikkerhet uten a fore til reell sikker-
het. Man ma derfor vurdere om helheten i sikringen
faktisk meoter de identifiserte trusselscenarioene.

2.3.6 Vurdering av ren risiko
Etter sarbarhetsvurderingen ma kunnskapen sam-
menstilles i en vurdering av ren risiko.

Denne vurderingen er ikke en kvantitativ men



en kvalitativ vurdering, blant annet fordi det kan
veere vanskelig a ansla trusselakterenes intensjon
og kapasitet. Den vil derfor alltid innebeere en viss
grad av subjektivitet og usikkerhet, men veere for-
ankretikvaliteten pa de forutgaende vurderingene
i sikringsrisikovurderingen (se prosessfiguri 2.1).
Det kan vaere hensiktsmessig a beskrive usikker-
heten i vurderingen.

Forholdet mellom verdi, trussel, sarbarhet og
risiko illustreres i figur 1 under. Figur 1 a) viser en
total risiko (R) som et utslag av forholdet mellom
de tre variablene verdi (V), trussel (T) og sarbarhet

FIGUR 1: RISIKOTREKANTEN
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(S). Arealet av trekanten illustrerer aktuell risiko
for det valgte scenarioet. Figur 1 b) viser hvordan
en reduksjon av en av variablene (i dette tilfellet
sarbarhet), vil medfere en mindre total risiko. Pa
samme mate vil en gkning av en variabel ogsa oke
den totale risikoen.

2.3.7 Presentasjon av sikringsrisikobildet
Trinnsyviprosessen er en presentasjon av det totale
risikobildet. Her blir de ulike delvurderingene innen
risiko sammenstilt slik at man far et godt overblikk.
Hensikten er a kunne ta tak i de utfordringene som
har blitt avdekket pa en mest mulig effektiv mate.
Sikringsrisikobildet presenteres beslutningstager
for videre sikringsrisikostyring. Presentasjonen av
sikringsrisikobildet vil derfor lede til en vurdering
av strategier for handtering av risiko.

2.4 VURDERING AV STRATEGI €) oz @

Neste trinn i prosessen er a undersgke hvilken
strategi eller kombinasjon av strategier som det
er mulig & benytte for a redusere eller fjerne den
eventuelt ugnskede risikoen som ble avdekket i
sikringsrisikovurderingen.

Virksomheten har tradisjonelt fire ulike strategier
avelge mellom. Disse er aunnvike risiko, overfore
risikoen til andre, akseptere risiko eller a fjerne
(redusere) risikoen.

2.4.1 Unnvike risiko

Nar risikoen for tap eller skade er vurdert a veere for
hoy, og det ikke er andre strategiske alternativer,
ma virksomheten vurdere om den skal la veere a
gjennomfere handlingen eller oppgaven.

Detteerikkenedvendigvisenpermanentbeslutning,
men kan veere styrt av for eksempel en hoy trussel
ienkortere eller lengre periode. Dette kan kanskje
veere spesielt relevant for virksomheter som har
begrensede muligheter til a forebygge en ugnsket
hendelse, og som i hovedsak ma basere seg pa en
skadereduserende strategi.

Dette kan ogsa vaere en mer permanent strategi,
for eksempel om verdiene man forvalter eller eier
er av en slik karakter at selv den minste risiko for
tap eller skade er uakseptabel.
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2.4.2 Overfore risiko

Overforing av risiko kan skje pa flere mater. En
variant er utkontraktering, hvor virksomheten
betaler for at andre skal gjennomfore en handling
eller oppgave. Eksempler pa dette er utkontrakte-
ring av vakt- og sikringsoppgaver, verditransport
ogdrift av IKT-systemer. Utkontraktering av opp-
gaver kan ha flere ulemper. Blant annet ber faktorer
som de ansattes lojalitet, mulighet for kontroll ved
ansettelser og kontroll av drift vurderes. Dette kan
vaere spesielt viktig om tjenestene leveres og styres
fra andre land enn Norge. Forsikring er et annet
eksempel pa overforing av risiko. Forsikring dekker
okonomiske tap. I mange tilfeller er imidlertid
verdiene ikke gkonomisk mulig a forsikre, slik som
markedsandeler og omdemme.

Veer oppmerksom pa at overforing av risiko ikke
fjerner selve risikoen. Det er fortsatt oppdrags-
giveren som eier risikoen, selvom andre er engasjert
til & utfore selve handteringen.

2.4.3 Akseptere risiko

Akseptavrisiko kan deles inn i to kategorier - passiv
eller aktiv. Passiv aksept innebarer at virksom-
heten tar kostnaden for eller problemene med den
uognskede hendelsen nar den kommer ved a veere
sakalt selvassurander. Aktiv aksept innebeerer at
virksomheten forventer et visst tap pa bakgrunn
av ugnskede handlinger og setter aven sum penger
eller har en akseptert tidsperiode for funksjons-
svikt. Hva som er akseptabelt, vil variere etter
virksomhet og situasjon. Den aksepterte risikoen
man sitter igjen med etter a ha vurdert de ulike
strategiene omtales som restrisiko.

2.4.4 Fjerne eller redusere risiko

Denrisikoen som ikke kan overfores, unnvikes eller
aksepteres ma sgkes redusert eller fjernet gjennom
grunnsikrings- eller pabygningstiltak.

En mate a fjerne eller redusere risiko pa, kan
veere gjennom redundans. Med redundans menes
at virksomheten ved tap eller skade pa en gitt verdi
har mulighet til 4 erstatte funksjonen til denne
verdien med en annen. Eksempler pa dette er tilgang
til stremaggregat ved bortfall av strom.
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2.5 VURDERING AV TILTAK €3 til @)

Detsiste trinneti prosessen er vurdering av de tiltak
som begr implementeres. For a oppna malsetningen
med & sikre verdiene, vil man ofte vaere avhengig
av en kombinasjon av tiltak som virker sammen.
Jo storre og mer kompleks en virksomhet er, jo
viktigere blir denne kombinasjonen. Tiltakene ma
tilpasses virksomheten. Det kan veere hensikts-
messig a dele sikringstiltakene inni tre kategorier,
menneskelige, teknologiske og organisatoriske.

m Med menneskelige sikringstiltak menes tiltak rettet
mot enkeltmennesker og grupper. Dette er psyko-
logiske og sosiologiske tiltak, som pavirker adferd
ogreell evne til a bruke teknologiske sikringstiltak
og folge organisatoriske sikringstiltak. Det kan
ogsa veere tiltak som iverksettes av individer og/
eller grupper for a hindre en ugnsket hendelse, av
mangel pa teknologiske og organisatoriske tiltak.
Denne kategorien er seerlig viktig, da de to andre
kategoriene raskt kan miste sin virkning om de
menneskelige tiltakene svikter.

m Med teknologiske sikringstiltak menes fysiske,
elektroniske og logiske sikringstiltak. I denne
kategorien kan man finne ulike tiltak som kjore-
toysperrer, automatisk innbruddsalarm, lassys-
temer, brannmur, virusbeskyttelse og lignende.

m Med organisatoriske sikringstiltak menes til-
tak i form av skriftlige eller muntlige beskrivel-

Eksempel pa viktigheten av
menneskelige tiltak:

Konsulentselskapet AS kjgper inn dyre og
sikre verdiskap til alle sine ansatte. De falger
opp kjepet med gode skriftlige instrukser om
hvordan skapene skal [dses og apnes, og hvor-
dan nekler og koder skal oppbevares. De an-
satte synesimidlertid lesningen er tungvinn,
og de velger a oppbevare sine sensitive doku-
menter i ulaste skuffer og skap. Effekten av
de to ferste tiltakene blir fullstendig fravee-
rende pa grunn av mangelen pa menneskelige
tiltak gjennom bevisstgjering av de ansatte.



ser, vurderinger og beslutninger som regulerer
ledelse, organisering, prosesser, analyser, rutiner,
atferd, eller anvendelse av andre sikringstiltak.

Nar strategier og tiltak er vurdert og konsekvenser
klarlagt, skal sikringsmalene revurderes. Det er
virksomhetens leder som her skal vurdere aksep-
tabel sikringsrisiko. Pa bakgrunn av dette besluttes
sikringstiltak.

2.5.1 Synlige versus skjulte sikringstiltak
En annen avveining som ma gjores er hvilken syn-
lighet og profil sikringstiltakene skal ha. Avgjarel-
sen av om man skal benytte skjulte eller synlige
tiltak vil avhenge av situasjonen. Det er fordeler
og ulemper ved begge alternativene. Fordelen med
synlige tiltak er at de blant annet kan gi et signal om
et sikkerhetspreg, som kan virke avskrekkende pa
noen trusselaktarer. En ulempe kan veere at synlige
tiltak kan oppleves som skremmende og veere lite
attraktive for virksomheter med publikumskontakt.
Fordelen med skjulte tiltak kan veere nettopp a
unnga a skape ungdig oppmerksomhet. En annen
fordel kan veere at en eventuell trusselaktor let-
tere kan bli identifisert, og kanskje forhindret, om
de ikke kjenner til at tiltakene er blitt iverksatt, og
for eksempel overvakingen av et omrade har okt.
Narretiltak kan ogsa gjennomfares, slik at en gyen-
synlig sarbarhet forer angriper vekk fra den reelle
verdien som skal beskyttes.

En kombinasjon av synlige og usynlige tiltak kan
veere ngdvendig.

2.5.2 Sikkerhetsdesign og etterinstallering av
sikringstiltak

Etterinstallering av sikringstiltak kan veere meget
kostbart. Det er viktig a kartlegge sikringsbehov-
ene for en virksomhet, og disse behovene bor sa
tidlig som mulig vurderes i en byggeprosess eller
omlokalisering.

Ved gjennomferingen av fysiske, elektroniske
og logiske sikringstiltak, ber man forsikre seg om
effektiviteten av tiltakene og at de harmoniserer
med virksomhetenes gvrige tiltak og drift. Bruk
eksperthjelp der dette er tilgjengelig, for a forhere
deg om beste praksis og eventuelle fallgruver ved
de tiltakene som vil vaere aktuelle. Veer noye ved
vurderingen av hensiktsmessigheten og utformin-
gen av kravspesifikasjonene for sikringstiltakene.
Ha klart for deg hva som er grunnsikringstiltak og
hva som er pabygningstiltak — og hvor lenge sist-
nevnte skal gjelde.

I tilfeller der det ikke er hensiktsmessig a be-
nytte fysiske sikringstiltak, kan man bruke andre
strategier for a redusere sarbarheten. Eksempler
pa dette kan veere gkt bruk av organisatoriske og
aktive tiltak som arvakenhet, overvakning samt
ulike skadereduserende tiltak. ®
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Etberedskapssystem er virksomhetens systematiske
og kontinuerlige prosesser som planlegger, opererer,
evaluerer og forbedrer det helhetlige arbeidet med
beredskap. Hensikten med beredskapssystemet
er at virksomheten pa kort varsel kan heve sitt
sikkerhetsniva, handtere en uonsket hendelse eller
tilstand og gjenopprette tilfredsstillende tilstand
etter en ugnsket hendelse eller tilstand.

Enberedskapsplan er de samlede dokumenterte
instrukser og prosedyrer som konkretiserer virk-
somhetens handlinger ved en ugnsket hendelse
eller tilstand. Saledes kan beredskapsplanverket
sees pa som et element av det helhetlige bered-
skapssystemet.

Engod grunnsikring og ansattes arvakenhet kan
hindre og begrense gjennomferingen av enkelte
angrep. Pabygningstiltak vil ha liten eller ingen
effekt ved anslag uten forvarsel. Et etablert bered-
skapssystem kan fa virksomheten raskere tilbake
til en normalsituasjon.

3.1 VIRKSOMHETENES BEREDSKAPSNIVAER
Etberedskapssystem ma veere dynamisk og kunne
folge endringer i virksomhetens risikobilde. Grunn-
sikringen kan omfatte adgangskontroll, laser, derer,
alarmer, kameraovervakning, belysning, gjerder,
porter og fasader med mer. Beredskapsnivaene
iverksettes i en tidsbegrenset og ekstraordinzger
situasjon. Virksomhetene bar tilpasse sine kon-
krete tiltak til disse beredskapsnivaene. Nedenfor
beskrives fire nivaer i tillegg til grunnsikringen.

m Forste beredskapsniva

Dette beredskapsnivaet gir uttrykk for en
endring eller usikkerhet i trusselbildet, hvis art
ogomfanger ukjent. Omstendighetene innebzerer
atdet er behov for a styrke grunnsikringen og ar-
vakenheten pa grunnlag av en potensiell trussel
hvor det foreligger en mulig intensjon om eller
kapasitet til a true virksomhetens sikkerhet.

® Andre beredskapsniva
Dette nivaetbenyttes nar trusselbildet er skjerpet.
Det innebeerer en betydelig gkning av sikrings-
nivaet ved virksomheten, men den daglige driften
skal fortsatt ivaretas.

m Tredje beredskapsniva

Dette nivaet brukes nar en virksomhet er utsatt
for enreell trussel, hvor det er en kjent intensjon
om og kapasitet til a true en virksomhets sikker-
het. Et slikt niva medforer at drift og aktivitets-
niva ved virksomheten reduseres og vanskelig
kan opprettholdes i mer enn korte perioder av
gangen.

m Fjerde beredskapsniva
Dette beredskapsnivaet innferes nar en terror-
handling inntreffer, eller et terrorangrep mot
virksomheten er umiddelbart overhengende.
Virksomheten evakueres, reduseres betydelig
eller alternativ funksjon overtar.

Det anbefales at beredskapsnivaene gis en beteg-

nelse som er lett forstaelig for den enkelte ansatte.

Eksemplene nedenfor eribruk i ulike virksomheter:

m Bruk av tall - beredskapsniva I, IT, I11, IV

m Bruk avbokstaver - A, B, C, D

m Bruk av farger - (gronn, gul oransje og rad).

m Bruk av bokstaver i kombinasjon med farge -
benyttes i NATOs beredskapssystem og NBS (A
og B pa gul bunn, C og D pa red bunn)

3.2 FASTSETTELSE AV LOKALT BEREDSKAPSNIVA
Beredskapsnivaet ber i utgangspunktet fastsettes
etter en risikoanalyse foretatt av virksomheten
selv. Trusselen mot en virksomhet kan bade vaere
storre og mindre enn det generelle trusselbildet.
Dette krever en vurdering av den enkelte virksom-
het, enten pa bakgrunn av en hendelse eller en
situasjon som krever ekstra tiltak. Endringer i virk-
somhetens verdi eller sarbarhet kan ogsa pavirke
risikobildet, og dermed hvilket beredskapsniva
virksomheten ber ha.

De beredskapsnivaer og tiltak som beskrives i
denne veilederen er pabygningstiltak. Ikke alle
beredskapstiltak er ment a skulle opprettholdes
over lang tid. Dersom tiltakene ma opprettholdes
over langtid, ber man vurdere a implementere dem
igrunnsikringen. Tiltak som iverksettes kan vaere
ressurskrevende og pavirke bade ansatte og organi-
sasjonen. Normaltilstand ber derfor gjenopprettes
sa snart dette er mulig og forsvarlig.
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Eksempler pa fastsettelse av beredskapsniva

Eksempel A: Hendelsesstyrt
heving av beredskap

Immigrasjonsmyndighetene
ietnaboland utsettes for et
terrorangrep. Grupperingen
som patar seg ansvaret har
sympatiserer her i landet, men
man kjenner ikke til deres
kapasitet til a gjennomfare
terrorhandlinger. Den offentlige
institusjonen Innvandrings-
verkethever beredskapsnivaet
tilandre beredskapsniva inntil
situasjonen er avklart.

Eksempel B:
Potensiell trussel

Hovedkontoret til bedriften
Kullgass ASblir underrettet
om en troverdig trussel fraen
terrorgruppe som motsetter

segderes virksomhet iutlandet.

Mistenkte medlemmer av
terrorgruppen er herilandet.
Kullgass AS bestemmer seg
for diverksette tredje bered-
skapsniva inntil situasjonen
eravklart. Dette innebaerer
iverksetting av desentralisert
funksjon med utstrakt bruk av
hjemmekontor for de ansatte.

Eksempel C:
Reell trussel

Enbombetrusselringes inn

til Offentlighetsdirektoratet.
Etter et gjennomfert sek ved
kontorene til direktoratet, blir
det funnet enbombelignende
gjenstand. Offentlighets-
direktoratet innferer fjerde
beredskapsniva pa bakgrunn av
funnet. De ansatte evakueres
ogdirektoratets lokaler av-
sperres inntil assistanse fra
nedetater ankommer og
situasjonen handteres videre.

3.3 SKJEMATISKFREMSTILLING AV BEREDSKAPS-
SYSTEMET

Figuren nedenfor viser hvordan et beredskaps-
system kan bygges opp. Dette er et eksempel pa
oppbygning av beredskapsnivaer med tilherende
tiltak, som er en del av beredskapssystemet. Til-
takene er inndelt i menneskelige, teknologiske og
organisatoriske kategorier, men for enkelhets skyld

BEREDSKAPSNIVA

Menneskelige
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er det ikke skilt mellom forebyggende og skade-
reduserende tiltak.

Deter viktig at tiltakene i virksomhetens grunn-
sikring og tiltakene i beredskapssystemet bestar av
en effektiv og hensiktsmessig kombinasjon som ut-
fyller hverandre. Teknologiske grunnsikringstiltak
ligger for eksempel ofte til grunn for organisato-
riske beredskapstiltak.

TILTAK

Teknologiske Organisatoriske



Eksempel pa menneskelige, teknologiske og
organisatoriske tiltak:

Acme AS har investert i sikre derer med et
avansert elektronisk [assystem til alle sine
adgangspunkter (et teknologisk forebyggen-
de tiltak). | en normalsituasjon (grunnsikring)
apnes disse ved at ansatte holder adgangs-
kortene sine foran kortleseren.

Ved beredskapsniva 1 innferes ogsa PIN-kode
for @ 3pne derene, og ved niva 2 endres
adgangen for de ansatte tilkun a gjelde deres
egne kontorer og andre tjenestemessige
nedvendige deler av virksomhetens lokaler
(organisatoriske forebyggende tiltak).

Ved farste heving av beredskapsnivaet inn-
kalles alle ansatte til en orientering, der de blir
informert om situasjonen som foreligger, og
der viktigheten av a folge prosedyrer og veere
arvaken i forbindelse med adgangskontroll
understrekes (menneskelige forebyggende
tiltak).

3.4 VIRKSOMHETENS TILTAKSLISTE BASERT PA

BEREDSKAPSNIVA

Virksomheten bar lage en tiltaksliste basert pa eget

risikobilde og eksisterende grunnsikring.
Tiltakslisten kan utformes pa tre mater:

a)En fast liste med tiltak for hvert av de fire
beredskapsnivaene, som innferes automatisk og
uavhengig av arsaken til endringen i risikobildet

b) En liste med tiltak for hvert av de fire beredskaps-
nivaene, der tiltakene som skal iverksettes blir
gjenstand for en vurdering pa bakgrunn av den
aktuelle situasjonen

¢) En kombinasjon av a) og b)

De to sistnevnte modellene tar storre hensyn til den
spesifikke risikoen som foreligger. Virksomheten
har daisterre grad mulighet for & styre konsekven-
sene for den daglige driften ved kun a innfere de
tiltak som synes hensiktsmessige. Disse modellene
har sterre fleksibilitet. For eksempel vil det vaere

mulig 4 benytte tiltak fra et heyt niva pa et lavere
niva og motsatt, men dette forutsetter kompetent
sikkerhetsstyring.

De ansatte i virksomheten bor veere kjent med
hvilket beredskapsniva som er gjeldende, og hvilke
sikkerhetsrutiner som folger av dette. Det er derfor
viktig med god internkommunikasjon, og at alle
som har behov for det har tilgang til beredskaps-
planene. Beredskapssystemet kan ogsa brukes til
a indikere behovet for a gke arvakenheten, for
eksempel ved at beredskapsnivaet hoynes men fa
eller ingen tiltak innfores.

Tiltakene kan systematiseres pa en mate som
gjor det enkelt a formidle hvilke tiltak som innfores
ved en heving av beredskapsnivaet, for eksempel
la, 1b,... 2a, 2b, osv. der tallene representerer
beredskapsnivaet og bokstavene de ulike tiltakene.

3.5 KVALITETSSIKRING AV BEREDSKAPEN
Sikrings- og beredskapssystemer bar gves, testes,
kontrolleres, vedlikeholdes og revideres regelmessig
for a sikre at de fungerer som tiltenkt oger tilpasset
virksomhetens behov. Eksterne sa vel som interne
faktorer kan og vil forandre seg, og planene ma
gjenspeile dette.

Det finnes flere mater a kvalitetssikre en virk-
somhets beredskapssystem pa, og de vanligste
beskrives her.

3.5.1 @velser

Ovelser er et tiltak for leering og kontinuerlig for-
bedring. Man ber derfor ikke veere redd for & gjore
feil pa en gvelse.

Enovelse bor ha en overordnet malsetting ogen
beskrivelse avhva man forventer & fa ut av gvelsen.
@velser kan vaere altomfattende og involvere alle
aspekter av planverket og alt personell. De kan ogsa
veere rettet mot et begrenset omrade, begrensede
personellgrupper eller bestemte typer utstyr.
Eksempel pa en slik begrenset gvelse kan vaere
a gjennomfore evakuering fra en bygning. Husk
at man ber ha ulike evakueringsrutiner for ulike
hendelser. En evakueringsplass kan ogsa veere et
terrormal. Hyppigheten av gvelser vil veere avhengig
av blant annet virksomhetens struktur, risikobilde
eller resultatet av tidligere gvelser.
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Ovelsene bor teste om personell med seaerskilt
ansvar kjenner til hvilke tiltak de skal treffe oghva
som er deres rolle i det aktuelle scenariet, og om
planlagte tiltak er godt kjent og inngvd. Ovelsene
gir ogsa en pekepinn pa om ansatte er godt kjent
med hvilke tiltak som treffes dersom en hendelse
skulle inntreffe. Eksempler her er evakuerings-
planer, tiltak for & sikre omrader ved bombealarm,
samlingsplasser osv.

Itilleggtil a ove prosedyrer og tiltak, bor avelsene
omfatte testing og kontroll av nedvendig utstyr, for
eksempel varslingsanlegg og kommunikasjonssys-
temer. Rutiner og ansvar for 4 kontakte nadetater
og eventuell rapportering er ogsa relevant a teste.

Like viktig som ovelsen selv er evalueringen
etterpa. Evalueringen bar veere en systematisk
gjennomgang av gvelsen i ettertid for a identifisere
forbedringspunkter. Dersom gvelsene avslorer
svakheteriplanverk, prosedyrer og tiltak, ma disse
justeres. Det er viktig a ta vare pa erfaringene. En
ovelse skal kunne avdekke svakheter i beredskaps-
handteringen. Deter her det gis mulighet til a rette
feil for de skjer i virkelige hendelser.

@velser kan ha forskjellig form og veere beregnet
pa forskjellige nivaer i virksomheten. Det er nad-
vendig a haklart for seg hvilke nivaer som skal gves,
slik at relevante problemstillinger blir spilt inn til
de rette nivaene. De vanligste typer gvelser er:

m Bordevelser (tabletop): En gvelsesform hvor
tiltak ikke iverksettes reelt. Deltakerne samles
rundt et bord. Problemstillinger blir spilt inn,
og de enkelte deltagere legger frem sine bidrag
til lesning. Hver problemstilling blir behandlet
helt ut for neste blir lagt frem. En bordevelse er
ressursbesparende og kan gi deltagerne mer tid
til radighet enn i andre ovelsestyper, noe som
gjor at deltagerne kan reflektere grundig rundt
beslutninger.

m Spillgvelser: En egen spillstab styrer gvelsens
gang. @vingsdeltakerne jobber ut fra de posisjo-
nene de ville hatt i et reelt tilfelle. Spillstaben
gir innspill i tilneermet sanntid etter en plan-
lagt hendelsesoversikt (dreiebok). @velsen be-
grenser seg til at beslutninger blir tatt og tiltak

026 VEILEDER TERRORSIKRING 2015

blir beordret, men tiltakene blir ikke iverksatt.
Avgjerelser ma tas mens et scenario utspiller seg
pa samme mate som det ville gjort i en virkelig
situasjon. Slike gvelser gir en hoy grad av rea-
lisme uten a involvere store ressurser, samtidig
som beslutningstagere far samarbeide slik de vil
matte gjore i en reell situasjon.

m Fullskalagvelser: En fullskalagvelse er en prak-
tisk innsatsovelse. Ovelsen styres av en spillstab
pa lik linje med en spillovelse, men i tillegg blir
tiltakene, eller enkelte av tiltakene, satt utilivet.
Dette er en ressurs- og personellkrevende mate
a gve pa, men vil pa en god mate fa verifisert at
tiltak fungerer hensiktsmessig og at personellet
kjenner sine roller oginnholdet i beredskapspla-
nen. En slik gvelse kan ogsa vere lererik nar
det gjelder a koordinere innsats med eksterne
aktorer, eksempelvis politi og andre nedetater.

3.5.2 Kontroll og testing
Regelmessige kontrollrutiner er viktig for a sikre
at nedvendig utstyr og rutiner fungerer som de
skal. Eksempler pa hva som bar veere gjenstand for
regelmessig kontroll er kontakt- og varslingslister,
sperremateriell, back-up, stremforsyninger, infor-
masjonsmedier, sambandsutstyr/kommunikasjons-
midler, forstehjelpsutstyr og brannslokkingsutstyr.
1 tillegg kan det vaere hensiktsmessig a foreta
regelmessige uvarslede tester av enkelte deler av
beredskapssystemet. Slike tester vil bedre enn noe
annetvise «tingenes reelle tilstand». Eksempler pa
dette er a gjennomfore en uvarslet evakuerings-
ovelse, eller a kontakte personell uten forvarsel og
be dem iverksette prosedyrer og tiltak for et bestemt
beredskapsniva eller bestemte beredskapstiltak.

3.5.3 Vedlikehold og revidering
Beredskapssystemet ma vedlikeholdes og revideres
regelmessig. Sikringstiltakene som er planlagt ber
regelmessig gjennomgas for & kontrollere at de
fungerer som de skal.

Dersom det skjer endringer i forutsetningene
for beredskapssystemet, bor dette folges opp i sa
snart som mulig. Eksempler pa faktorer som kan
kreve endringer er:



® Endringer i organisasjonsstrukturen

m Fysiske endringer (flytting, utbygging av
kontorlokaler, oppussing)

® Endringer i trusselbildet

Store endringer kan medfere behov for a utarbeide
enny sikringsrisikoanalyse oglegge denne til grunn
for en storre revisjon av beredskapssystemet. Det
anbefales uansett & gjennomfere en sikrings-
risikoanalyse med jevne mellomrom.

3.6 EKSEMPEL PA BRUK AV TILTAK | DE ULIKE
BEREDSKAPSTRINN

Under er et eksempel pa innfering av tiltak pa ulike
beredskapsnivaer. Alle tiltakene vil ikke veere like
relevante for alle virksomheter. Virksomhetene ma
selvbestemme hvilke tiltak som er hensiktsmessige
og hvorvidt de ma suppleres med andre tiltak. Det
kan enten benyttes et sett med tiltak som knyttes
opp mot et gitt beredskapsniva, eller man kan velge
ulike tiltak basert pa den aktuelle trusselen. ®

BEREDSKAPSNIVA

TILTAK

H Sorge for at det er ryddig

Alle ansatte ma vurdere

egne aktivitetsmenstre og

endre disse regelmessig

Mgtevirksomhet med
ekstern deltagelse
reduseres til minimum

Kunansatte far adgang
til virksomheten

Kun ansatte med funksjoner
definert som «kritiske» far
adgang til virksomheten

Bruk av pinkode
innferes pa elektroniske
ldssystemer

Ansatte far adgangkun
tilomrader der de har
tjenstligbehov

Ingen endring

Iverksette kontroll av alle
innpasserende kjoretay

Adgangskort mabaeres
synlig

Iverksette kontroll av
alle parkerte kjoretey pa
virksomhetens omrade

Ingenkjoretay tillates
parkertnarmere enn 25
meter fra hovedkontoret

Ingen kjoretey farkjere inn
pavirksomhetens omrade

Gjennomga rutiner for
mottak av post ogvarer

All post og varer skal
ga til post- og varemottak
for kontroll

Varer fra ukjente
avsendere avvises

Ingen endring

ogoversiktlig

Fjernseppelkasser fra
bygninger som er i bruk

Ingen endring

Ingen endring

osv...
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Vedlegg A:
Eksempler pa sikringstiltak
— virksomhet

Dette vedlegget gir eksempler pa generelle grunnsi-
kringstiltak og hensiktsmessige pabygningstiltak pa
virksomhetsniva. Eksemplene er ikke uttemmende.
Mange av tiltakene er generiske og kan innferes i
stgrre eller mindre grad, og vil vaere aktuelle pa
flere beredskapsnivaer. Eksempelvis er «a forsterke
adgangskontrollen» et tiltak som kan innferes pa
et lavt beredskapsniva og sé styrkes ytterligere for
hvert av de neste nivaene.

Eksemplene skiller ikke mellom forebyggende og
skadereduserende tiltak. Nar virksomheten velger
tiltak er det imidlertid viktig a veere bevisst pa om
tiltaket er forebyggende, skadereduserende eller

0O
O

begge deler. Bruk av eksempelvis splintreduserende
vindusfilm forhindrer ikke at bomber benyttesien
terrorhandling, men er skadereduserende.

Sikringstiltakene i dette vedlegget omhandler ho-
vedsakelig organisatoriske og menneskelige tiltak.
Teknologiske tiltak, som for eksempel et adgangs-
kontrollsystem, vil i mange tilfeller allerede vaere
en del av grunnsikringen. Bruken vil imidlertid
kunne skjerpes inn som fglge av organisatoriske
beredskapstiltak nar heyere beredskapsnivaer inn-
fores. Veer bevisst pa bruk av pabygningstiltak og
varigheten (livssyklusen) til disse.




TERRORSIKRING
Enveiledning isikrings-
og beredskapstiltak
mot tilsiktede uanskede
handlinger (2015)

VEDLEGG A

Vedlegg Al
Adgangskontroll for personell og besgkende

NASJONAL SIKKERHETSMYNDIGHET

POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Forsterket adgangskontroll for personell og besgkende kan redusere mulighetene for
at mulige trusselakterer far adgang til bygninger/lokaler eller neerliggende omrader.

= Vurder inngangsomradet:

 Fysiske sperringer for a hindre ferdsel, spesielt fra gaten og inn til resepsjonsomradet

* Hvor mange adgangspunkter er det behov for?

 Kan forskjellige adgangspunkter varieres for a vanskeliggjore eventuelle anslag?

» Kan adgangskontroll/inngang plasseres bort fra omrader som ligger neer oppholdssted
(kantine, oppholdsrom o.1.) for ansatte?

m Vurder adgangskontrollen:
* Foreta kontroll av besgkende utenfor ordinzert mottaks- og resepsjonsomrade
e Identifiser alle personer som kommer inn i virksomheten ved a kontrollere legitimasjon,
og oppbevar denne i resepsjon sa lenge den besgkende oppholder seg pa omradet
 Registrer besgkende (besgkslogg)
» Gjennomfer stikkprgvekontroller av handbagasje for besgkende/ansatte.
Den som ikke samtykker til kontroll, nektes adgang til virksomhetens omrade
» Begrens besgkendes adgang til omrader og lokaler
e Ledsag besgkende
* Gjor besgkende kjent med endringen i besgksrutinene og hvilke praktiske folger dette far for dem

® Vurder administrative tiltak:

 Kontroller lassystemer og foreta hyppige skifte av adgangskoder

 Aktiver forhandsinnstilte adgangstilganger i henhold til beredskapsnivaet: f.eks. hvilke derer
som sperres, hvilke adganger som gis eller fjernes og hvor kode ma tastes i tillegg til kort

e Orienter ansatte om bruk av panikk-kode i tillegg til normal PIN-kode pa adgangskort.
Bruk av panikk-kode bar aves for a sikre effekt i en reell situasjon

 Las eller sperr av bygninger og omrader som ikke er i regelmessig bruk
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VEDLEGG A

Vedlegg A2
Adgangskontroll for kjeretay

NASJONAL SIKKERHETSMYNDIGHET

POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Adgangskontroll med kjoretoy kan redusere muligheten for at kjeretayer blir brukt
til a aksjonere mot bygninger eller a skjule gjenstander, for eksempel sprenglegemer.
Kjoretoyet i seg selv kan ogsa brukes til a skade eller gdelegge. Vaktpersonell alene vil
ikke kunne hindre et kjoretay.

® Vurder inngangsomradet:

« Iverksett robuste og effektive fysiske sperringer for a kontrollere ferdsel og hindre
uvedkommende kjoretoyer adgang

 Etabler hindringer (sjikaner) for a redusere kjoretayenes fart

® Vurder kontrollen med kjoretoy:

* Iverksett eller styrke kontroller ved inn- og utkjersler med vaktpersonell

e Gjennomga virksomhetens innpasserings- og parkeringstillatelser og eventuell bruk av
underjordisk parkeringsanlegg

 Fastsett en minste avstand mellom bygninger og parkerte kjoretoyer som kan brukes til a skjule
sprenglegemer, sa langt unna som praktisk mulig

m Vurder skjerpede tiltak med virksomhetens egen transport:
« Sikre at kjoretoyer ikke forlates ulast, og at de undersekes for bruk
o Tverksett tiltak for a sikre virksomhetens kjeretoyer nar de er parkert, seerlig pa offentlig omrade
 Undersgk kjoretoyer som har blitt forlatt ubevoktet for de tas i bruk
 Vokt virksomhetens kjoretayer nar de ikke befinner segi et beskyttet og kontrollert omrade
 Kontroller passasjerer og bagasje ved egen transport av ansatte og ivareta sikkerheten ved

av- og pastigningsplasser
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VEDLEGG A

Vedlegg A3
Post- og varemottak

NASJONAL SIKKERHETSMYNDIGHET
POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Kontroll av brev- og pakkeforsendinger kan avdekke eksplosiver og brannstiftende,
kjemiske, biologiske eller radioaktive midler.

® Vurder eget mottaksomrade for post og varer

Vurder tiltak ved post- og varemottaksomradet:

« Etabler post- og varemottak et annet sted enn pa virksomhetens omrade. Flere virksomheter kan ga
sammen om dette for a spare kostnader

* Installer eget ventilasjonsanlegg for mottaksomradet som er uavhengig av det gvrige anlegget. Dersom
det er et felles ventilasjonsanlegg, ha rutine for a stenge dette umiddelbart ved funn av mistenkelig
sending

e Ok bruk av deteksjonsmidler

m Vurder tiltak for mottak av post og varer:

« Alle vareleveranser skal ga til post- og varemottak, ogsa kurersendinger og personlig adressert post

» Avvise vareleveranser fra ukjente avsendere

» Gjore leveranderer av varer og tjenester kjent med endringen i mottaksrutiner, og hvilke praktiske
folger dette far for dem






VEDLEGG A

Vedlegg A4
Fysiske omgivelser

TERRORSIKRING

Enveiledning isikrings-
og beredskapstiltak

mot tilsiktede ugnskede

handlinger (2015)

UTGITT AV

NASJONAL SIKKERHETSMYNDIGHET

POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Tiltak i de fysiske omgivelsene kan vanskeliggjore utforelsen av anslag mot
virksomhetens bygningsmasse og personell.

Vurder bygningsmassen:

Pase at darer og vinduer er i god stand og at l1ase-/lukkerutiner blir fulgt
Sjekk at eventuell splintfilm pa vinduene er i tilfredsstillende stand
Intensiver bruken av elektronisk overvaking av fysiske omrader

Vurder uteomrade/perimeter:

e Ok bruken av utvendig belysning

Flytt unna alle gjenstander som kan brukes til a skjule sprenglegemer (for eksempel soppeldunker
og kasser) fra bygninger/lokaler som er i bruk. Alternativt sikre slike punkter og plassere dem pa
overviakede steder

Benytt gjennomsiktige avfallssekker for lettere a kunne identifisere mistenkelige gjenstander
Hold det ryddig og oversiktlig rundt virksomheten. Kutt ned og trim vegetasjon om nedvendig

Vurder fysisk sikring og vakttjeneste:

Bruk baerbar alarm for vakt og resepsjon

Ok visuell kontroll med parkerte kjoretayer i virksomhetens neerhet

Iverksett midlertidig parkerings- eller ferdselsforbud i samarbeid med politiet eller kommunen







TERRORSIKRING
Enveiledning isikrings-
og beredskapstiltak
mot tilsiktede uanskede
handlinger (2015)

VEDLEGG A

Vedlegg A5
Personell

NASJONAL SIKKERHETSMYNDIGHET
POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Ulike tiltak kan iverksettes for a vanskeliggjore anslag mot personell og
redusere skade pa liv og helse.

Vurder hvilke tiltak som kan gjennomferes ved selve bygningsmassen:

Flytt oppholds- og spiserom vekk fra innganger og resepsjonspartier

 Klargjor eventuelle forsterkede rom (retrettrom) for personell i spesielt utsatte funksjoner

med beskyttelsesbehov

Reduser eller unnga opphold i de delene av omrader og bygninger som er mest sarbare for anslag

m Vurder tilpasning av aktiviteter:

Avlys aktiviteter som kan gke eksponeringen av ansatte eller lokalene

Serg for at ansatte varierer aktivitetsmenstre for a unnga a fremstéa som et forutsigbart mal
 Pase at ansatte ikke samler seg i storre grupper, nar dette er mulig

= Giinformasjon om situasjonen til de ansatte:

e Sorg for at de ansatte er kjent med beredskapsnivaet og iverksatte tiltak

» Informer alle ansatte om trusselen fra terrorisme og hvilke former trusselen kan ta

e Paminn ansatte om a veere arvakne med hensyn til ukjente personer, kjoretoyer,
etterlatte pakker og vesker, nettaktivitet og annen unormal aktivitet

m Vurder personellets tilstedevaerelse:

 Ansatte med en beredskapsfunksjon skal veere tilgjengelige. Vurder a inndra ferier,
permisjoner og avlyse tjenestereiser

e Vurder om andre ansatte uten beredskapsfunksjon ikke skal mote pa jobb

® Gjennomfer evelser og evakueringsdriller:
 Sorg for at alle ansatte vet hva de skal gjore dersom det inntreffer en hendelse
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Vedlegg Ab
Handling ved mottak av bombe- og terrortrussel

NASJONAL SIKKERHETSMYNDIGHET

POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

For a handtere en mottatt trussel pa best mulig mate, ber man fa mest mulig
informasjon for a hindre tap av menneskeliv og materiell skade.

= Bombe- og terrortrusler fremsettes ofte over telefon og disse skal alltid tas pa alvor

m Sentralbord, forkontor, resepsjoner, samt presse- og informasjonstjenesterialle virksomheter
ber som del av beredskapstreningen vzere kjent med hva de gjor ved en innringt trussel

m Dersom du mottar en bombetrussel ved din virksomhet:

 Opptre rolig, veer vennlig og la innringeren fa snakke uavbrutt

« Sla pa opptak dersom dette er tilgjengelig. Dersom det ikke er tilgjengelig, ta notater og fa med
deg mest mulig informasjon

m Ved bombetrussel kan folgende spersmal stilles nir innringer har snakket ferdig:

Nar skal bomben eksplodere?

Hvor er bomben plassert?

Hvordan ser bomben ut?

Hvordan utleses bomben?

Hva slags sprengstoff og hvilken mengde er benyttet?

Hvem er du og hvorfor gjores dette?

= Noter:

 Tidspunktet trusselen ble mottatt

e Lengden pa samtalen

 Hvilket nummer det ble ringt fra

e Hvilket nummer det ble ringt til

e Hvilken dialekt eller aksent som ble brukt

e Hvilken sinnsstemning (opphisset, beruset, rolig) innringeren var i
» Hvilket kjgnn innringeren har

e Hvilke lyder som er i bakgrunnen

m Varsle umiddelbart nzermeste leder og sikkerhetsleder
(som varsler politiet og vurderer & iverksette sok)
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VEDLEGG A

Vedlegg A/
Evakuering ved bombe- og terrortrussel

NASJONAL SIKKERHETSMYNDIGHET
POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

= Informer nedetatene om hvilken handlingsplan dere velger

GJENNOMF@OR ALTERNATIV EVAKUERING VED:

® Brann:

e Dersom man mistenker en overlagt handling, bruk alternativ oppsamlingsplass
 Alt personell skal kjenne til minst to utganger ved evakuering

= Bombetrussel:

e Vurder full eller delvis evakuering

Ved mottak av brevbombe, evakuer rommet/etasjen, samt to etasjer opp og ned

Vurder om det er hensiktsmessig a forlate bygningen

e Er bomben utenfor, kan det veere hensiktsmessig a oppholde seg et sikkert sted i bygningen. Dette er
gjerne omrader uten vinduer, slik som trapperom, og bort fra derer, skillevinduer og ytre vegger
Unnga opphold pa gateplan og forste etasje om man velger a bli i bygget

= Vapnet angrep:
» Ved vaepnet angrep er det egne rutiner (se egen tiltaksliste)

= Kjemisk/biologisk/radiologisk angrep:

 Hold personell igjen pa omradet. Dersom noen er smittet, vil man fa ytterligere spredning av
smittemateriale. La personellet bli igjen til de kan bli undersgkt av medisinsk personell

* Steng av ventilasjonen, lukk derer og vinduer

m Alternativ oppsamlingsplass ber ikke vaere den samme som ved brann. Gjennomfer sgk pa
alternativ plass for personellet samles. Unnga bruk av parkeringsplasser som oppsamlingsplass

og hold alternativ oppsamlingsplass ved terrorhendelse helst 500 meter fra virksomheten

m Alternativ evakuering ma gves
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VEDLEGG A

Vedlegg A8
Rutiner for sek og funn

NASJONAL SIKKERHETSMYNDIGHET
POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Rutiner for sgk retter seg mot sabotasje mot de grunnleggende sikringstiltakene,
mulige sprenglegemer eller bomber, forsgk pa eller forberedelse til inntrengning
og andre sikkerhetsmessige avvik. Personell som utferer sgk bor veere noen som
kjenner virksomheten.

Rutiner for sgk bor vere utarbeidet som del av beredskapsplanverket:

* Sek ber gjennomfares ved okt terrorberedskap, etter en konkret trussel og etter en evakuering.
Gjennomfer jevnlig sok ved endring i trusselen

* Personellet som gjennomfoerer sgket trenger ikke kjenne til eksplosiver eller lignende, men ma
veaere kjent med omradet de sgker for & kunne identifisere mulige trusler og ting som ikke hgrer
til pa omradet

* Seokspersonell ber arbeide i par for & gjennomfere sgket sa grundig og metodisk som mulig,

og de bor ha forhandsskrevne sjekklister

m Ved iverksetting og gjennomforing av sek:

o Sikkerhetsleder bar tilkalle sgkspersonellet enten gjennom telefon/tekstmelding eller gjennom
en kodet beskjed over interne hoyttaleranlegg

* Tildel ssksomrader til personell som kjenner omradene

» Gjennomfer seket diskret for ikke a uroe besgkende eller kunder

 Sek omrader med allmenn tilgang som for eksempel garderober, toaletter, evakueringsveier,
trapperom, innganger, korridorer, heiser, parkeringsplasser, varemottak og evakuerings- og
brannoppsamlingsplasser

® Ved funn av mistenkelig gjenstand:

e Varsle sikkerhetsleder

« Ikke ta pa eller ror den mistenkelige gjenstanden

e Evakuer alle bort fra omradet og hindre at andre gar frem til gjenstanden

 Informer kollegaer, gjester og kunder i omradet

e Den som har lokalisert den mistenkelige gjenstanden ma veere tilgjengelig for a informere politiet
nar de ankommer stedet

o Sikkerhetsleder bar konferere med politiet om evakueringsavstand og sikring av spor
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Vedlegg A9
Informasjons- og kommunikasjonsteknologi (IKT)

NASJONAL SIKKERHETSMYNDIGHET
POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Ingen beskyttelsestiltak blir effektive uten helhetlig sikring. Beskytt ogsa dine vitale
IKT-systemer mot mulige anslag.

m Etabler vaktordning med negkkelpersonell for i sikre drift av kritiske informasjonssystemer:
 Kontroller at tilgang til informasjonssystemene er mulig selv om ngkkelpersonell ikke er tilgjengelig
o Sikre tilgang til systemdokumentasjon og passord for administratorer

= Gjennomga rutinene for:

Sikkerhetskopiering og oppbevaring av sikkerhetskopiene
Gjenoppretting av sikkerhetskopier

Gjenoppretting av drift pa alternativt sted med IKT-utstyr






VEDLEGG A

Vedlegg A10
Krisekommunikasjon

En sikkerhetstruende hendelse vil fare til et behov for informasjon og
kommunikasjon, noe som er essensielt for et effektivt samarbeid med
bade interne og eksterne samarbeidspartnere.

m Kontroller rutinene for & motta og formidle instruksjoner fra politi,
vaktstyrke og sikkerhetstjenester
m Kontroller aktuelle interne og eksterne varslingslister

= Kontakt leveranderer og samarbeidende virksomheter for a bekrefte
deres iverksettelse av tiltak i henhold til forhandsavtale

m Sikkerhetskopier lister med kundekontakter, og om mulig oppbevar
disse pa et annet sted enn selve virksomheten

= Oppdater lister for pargrendekontakt

m Lag en strategi for eventuell mediahindtering av saken

TERRORSIKRING
Enveiledning isikrings-
og beredskapstiltak
mot tilsiktede usnskede
handlinger (2015)

UTGITT AV
NASJONAL SIKKERHETSMYNDIGHET
POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE










Vedlegg B:
Eksempler pa sikringstiltak
— Individ

0O
O

Dette vedlegget gir eksempler pa generelle grunn-
sikringstiltak og hensiktsmessige pabygningstiltak
pa individniva. Her gis noen eksempler pa tiltak
den enkelte medarbeider i virksomheten kan sette
seg inn i og selv benytte. Eksemplene er ikke ut-
temmende. Noen av tiltakene er av generell art,
mens andre tiltak er knyttet direkte til handling
ved anslag.
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VEDLEGGB

Vedlegg B1
Tiltak for egenbeskyttelse

NASJONAL SIKKERHETSMYNDIGHET

POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

God sikkerhetskultur i en virksomhet vises i den enkelte medarbeiders adferd.

Pa individuelt niva er det enkelte tiltak man selv kan gjennomfere ved en skjerpet
trusselsituasjon. Sett deg inn i retningslinjene for sikkerhet, vaer oppmerksom pa
omgivelsene og bruk adgangstegn slik det er ment a brukes.

® Bruk ID-kort nir du oppholder deg inne pa virksomheten.
Skjul det nar du er utenfor virksomheten

m Ikke slipp uvedkommende inn. Sper kollegaer/besgkende nar de ikke har
adgangstegn/ID-kort om hva de gjor pa stedet

m Ikke la sensitive dokumenter ligge apent og tilgjengelig. Veer oppmerksom
pa hva du kaster. Makuler sensitive dokumenter

Ved skjerpet trussel - bruk huskeregel PIPPA for a sikre deg selv:

Plan - tenk igjennom hva som kan skje ved en trussel og hva du vil gjere
 Informasjon - pass pa privat informasjon. Malutvelgelse skjer gjerne pa internett
Prediksjon - ved skjerpet trussel, endre dine faste rutiner

Profil - Ser du sarbar ut, er du muligens sarbar

e Anonymitet — Skill mellom jobb og privatliv pa informasjonen du gir ut om deg selv

® Om du observerer noe som er merkelig - rapporter det
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VEDLEGGB

Vedlegg B2
Handling ved vaepnet angrep

NASJONAL SIKKERHETSMYNDIGHET
POLITIDIREKTORATET
POLITIETS SIKKERHETSTJENESTE

Vapnet angrep er ogsa omtalt som pagaende livstruende vold (PLIVO). Et slikt angrep
er ikke en gisselsituasjon, men en situasjon der én eller flere gjerningspersoner gnsker
a pafere mest mulig skade og ded.

m Vapnet angrep kan skje med stikk-, slag- og skytevipen, gjennomfort av en eller flere personer

m Vapnet angrep kan skje plutselig og uten forvarsel. Slike angrep pagar oftest i mindre enn
15 minutter, eller inntil en veepnet respons stopper angrepet

VED ET VEPNET ANGREP:

= LOP.Komdegbort fraomridet. Dersom det er en skytter, og vedkommende ikke eriumiddelbar
nzerhet, lop for a komme deg i sikkerhet. Ikke ta med deg noe og hold hendene synlig.
Advar andre

m SKJUL. Er du i naerheten av en skytter, barrikader deg, gjem deg og las deg inne der det er
mulighet. Sett telefonen pa lydles. Forhold deg rolig. Kom deg unna om du kan

m HANDLE. Rapporter nar du har mulighet ved 4 ringe 112. Om du ikke kan snakke, la
telefonlinjen ligge dpen slik at nodsentralen kan lytte

® Kun dersom du har mulighet til 4 gjore det, observer og fa med deg mest mulig informasjon om
gjerningspersonen(e):

* Hvor mange?

Hvordan ser gjerningspersonen(e) ut/er gjerningspersonen(e) kledt?

Hyvilke vapen har gjerningspersonen(e)? (f. eks. pistol, jaktrifle, hagle, automatgeveer, kniv eller gks)

Hvor gikk gjerningspersonen(e)?

Hvor sa du gjerningspersonen(e) sist og nar?

m Dersom du observerer pa overvikningskamera, rapporter fortlepende til nednummer

Ikke met pa brannoppsamlingsplass — kom deg i skjul, ogsa utenfor bygget
Skjul og dekning er ikke alltid det samme: Husk at ut av syne ikke betyr at du ikke kan rammes av skudd

m Dersom du ikke har annet valg, og kun da, angrip gjerningspersonen nar vedkommende er
kommet til deg - det stir om livet

IMO@TE MED VEPNET RESPONS/POLITI:
m Forhold deg rolig og ver klar over at du kan bli pekt pa med viapen

m Vapnet respons er ikke der for i yte forstehjelp, de er der for & stoppe gjerningspersonen(e)
m Hold hendene dine synlig

m Folginstruksjonenederesoggidemdeninformasjonendetrenger-har dusettgjerningspersonen(e),
siifra
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