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FORORD

Et av politiets fremtidsbilder i var virksomhetsstrategi frem mot 2025, viser at vi skal fore-
bygge malrettet med utgangspunkt i risikoanalyser og vurderinger. Vi skal ha god kunnskap
om risiko og sarbarheter i samfunnet, kriminalitetsutvikling, fenomener og arsaker, bade lo-
kalt og nasjonalt. Vi skal samarbeide tett pa tvers og med andre aktgrer, dele kunnskap og
ha tilgjengelig kompetanse og virkemidler som benyttes fleksibelt og effektivt for a skape re-
sultater.

Som politimester i Sgr-@st politidistrikt er jeg sveert opptatt av, og stiller store krav til at vart
samfunnsoppdrag baserer seg pa kunnskap pa alle virksomhetsomrader. Arbeidsmarkeds-
kriminalitet, herunder naeringskriminalitet er et av flere prioriterte omradet for 2018. Jeg er
derfor sveert forngyd med at vi na har fatt utarbeidet denne rapporten som vil vaere et godt
kunnskapsgrunnlag for det videre kriminalitetsforebyggende arbeidet innenfor naeringslivs-
kriminalitet.

For @ gjennomfgre gode risikovurdering er det ngdvendig @ ha oversikt over det faktiske
trusselbildet. Som vi kan lese i rapporten er det derfor viktige at naeringslivet selv kartlegger
egne verdier og sarbarheter, slik at virksomhetene selv har oversikt over egen risikositua-
sjon. Dette blir faktisk det viktigste grunnlaget for a etablere gode strategier og tiltak for a
styre risikoen.

Politiet skal frem mot 2025 komme i forkant av kriminaliteten. Kunnskapen vi tilegner oss
gjennom risikoanalyser og vurderinger vil derfor vaere viktig kunnskap a dele for @ mobilisere
andre. Rapporten vil derfor ikke bare bli et godt kunnskapsgrunnlag for politiet, men ogsa
andre aktgrer innenfor naeringslivet. Vi vil ved et slikt samarbeid uten tvil sta sterkere sam-
men i det kriminalitetsforebyggende arbeidet.

Jeg gleder meg til fortsettelsen til det beste for vare innbyggere og vart naeringsliv i Sgr-@st
politidistrikt.

(e e

Christine Fossen
Politimester

Ser-@st politidistrikt, Juni 2018



Innhold

SAMMENDRARG ..ottt ettt s s s s s s s es b s b s s s b e s s b esse s e s es s s st s s s s s s b s s b s b s s b enss s ee st s s bbb s b b en et s s s s en s 5
INTRODUKSION ...ttt ettt ae bt s bbb s e b b et s e s s s s b st b s s s s s s es st es s s s b s b s s s s en s 6
Samfunns- 0g KrimiNaltELSULVIKIING ...ttt st s st s st es s 7
(O] aiiz=Ta T oo 0 17 (=] = | OO T T 7
BN ST R U1 Y= F= Q] ] TP TTT 9
TRUSLER ..ottt st st bbb s s s et b e s st s bbb ae bt e bt s et st s st s b st a st enansen s 1
1= Q1 53T o [ PP PSPPSR 13
7 1=T=T 1= 0o T 1 PO T TP T TTTTT 14
DatasSKadeVEIK/SADOTAS]E ...ttt bbb bbb s st 15
SPIONAS e/ INfOIMAS ONSTY VT .ottt bbb bbb a et b e bbb bbb s s s enas 16
T =6 [T =TRSO 17
VOId OQ trUSIEI MOL GNSATEE ... s st n s s st s e s sen 18
«Nettet - Trygg NaVN fOr KIMUNEIIE ...ttt ettt se bt b ettt es s en s s amasanssnssansene 19
RISIKOSTYRING .....oucviuetcactcteectete ettt ae s bt s s s s st et en s s s s bbb s b st s st s st s es s s en et es s s s s s st s b nsenantenans 22
RiSIKOSEYFINGEN [ VIFTKSOMNEBTEN ...ttt s st 23
LT EST1 (o T=T =12 =1 o VOO 24
Nyttige Kilder fOr fOrEDYGQING ..ot s b s s s s s st 26


file:///C:/Users/Amund/Desktop/Jobb/Næringslivsanalyse/Næringslivsanalyse%20pr%201505_med%20innspill%20fra%20Jarl.docx%23_Toc514847533
file:///C:/Users/Amund/Desktop/Jobb/Næringslivsanalyse/Næringslivsanalyse%20pr%201505_med%20innspill%20fra%20Jarl.docx%23_Toc514847537
file:///C:/Users/Amund/Desktop/Jobb/Næringslivsanalyse/Næringslivsanalyse%20pr%201505_med%20innspill%20fra%20Jarl.docx%23_Toc514847545

SAMMENDRAG

Til tross for at naeringslivet star for en veldig stor
andel av Norges BNP og arlig blir utsatt for krimi-
nelle handlinger som utgjgr enorme summer, blir
dette lite belyst i politiets egne kriminalitetssta-
tistikker. Dette skyldes ikke bare manglende mu-
lighet i politiet til @ hente ut hvor store verdier
som har blitt stjalet/tapt, men fordi neaeringslivet
selv i stor grad velger a ikke anmelde lovbruddene.
Siden mgrketallene er sa store sa har vi i denne
rapporten valgt & sammenstille kunnskap som
finnes utenfor politietaten.

Kriminalitet i og mot nazeringslivet er ikke et nytt
fenomen, men vi ser likevel at det er i stor end-
ring, og seerlig da knyttet til digitalisering. Trussel-
og sarbarhetsnivdet knyttet til digitalisering gjel-
der for de aller fleste bransjer, og nevnes som et
viktig tema i tiden fremover.? Kriminaliteten som
skjer via digitale verktgy er i utgangspunktet ikke
en ny type kriminalitet, men er tradisjonell krimi-
nalitet med nye verktgy og ny modus. Som vi skal
se senere i rapporten sa er mgrketallene veldig
store, og politiet har lite oversikt over bade krimi-
nalitet i og mot neeringslivet og IKT-kriminalitet
generelt. Informasjonen som finnes i dag er veldig
fragmentert, og fordelt pa ulike enkeltvirksomhe-
ter eller paraplyorganisasjoner.

| rapporten fremheves seks trusler som vi vurderer
som de mest aktuelle for naeringslivet;

e Direktgrsvindel

e Lgsepengevirus

e Dataskadeverk/sabotasje

e Informasjonstyveri

e Innsidere

e Vold og trusler mot ansatte

De fire fgrste truslene er digitale, mens de to siste
har blitt trukket frem pa grunn av deres viktighet
knyttet til samfunnet (innsidere) og folks helse og
trygghetsfglelse (vold og trusler).

Det er flere arsaker til at IKT-kriminalitet har blitt
en sa stor trussel. For det fgrste er det veldig mye

! Finans Norge (2016)

av kriminaliteten som forblir uoppdaget, og dette
gjor at de kriminelle kan fortsette sin aktivitet
lenge fgr de blir tatt. Hvis et lovbrudd blir oppda-
get kan det ofte veere vanskelig a gjgre noe nar
sporene gar pa kryss og tvers av landegrenser og
dermed skaper utfordringer for politi og rettsve-
sen som ma forholde seg til flere lands lovverk. For
det andre bidrar lett tilgjengelig programvare for a
bega kriminalitet med enkelt brukergrensesnitt til
et gkt trusselbilde. | motsetning til tidligere treng-
er man ikke seerlig kompetanse for @ drive med
IKT-kriminalitet pa et grunnleggende niva. Samti-
dig har man de veldig kompetente kriminelle som
har kapasitet til 8 giennomfgre store og kompliser-
te angrep. Selv om mange vil hevde at Norge er et
land med jevnt over god beskyttelse, er det mange
virksomheter som har manglende beskyttelse eller
oversikt pa potensielle trusler, noe som er med pa
a gke risikoen for a bli utsatt.

| et historisk perspektiv er kriminalitet med IKT-
verktgy en forholdsvis ny disiplin, og en ser at
mange kriminelle har veldig hgy kapasitet, og tar i
bruk stadig mer avanserte angrepsmetoder. | takt
med utviklingen er det grunn til & tro at de krimi-
nelle stadig kommer til & utvikle nye metoder for a
tjene penger pa kriminalitet, noe som betyr at
virksomheter ogsa ma ta trusselen alvorlig.

For a gjennomfgre en god risikovurdering er det
ngdvendig a ha oversikt over det faktiske trussel-
bildet. Denne rapporten bidrar til & beskrive trus-
selbildet. Like viktige er det at naeringslivet selv
kartlegger egne verdier og sarbarheter, slik at virk-
somhetene har oversikt over egen risikosituasjon.
Det er det viktigste grunnlaget for a etablere gode
strategier og tiltak for a styre risikoen.

Flere virksomheter har etterlyst en kanal hvor digi-
tale hendelser kan rapporteres inn til politiet. |
tillegg til & hjelpe neaeringslivet med a vurdere sin
egen risiko, vil det ogsa hjelpe politiet med a allo-
kere sine ressurser pa de omradene hvor det er
stgrst behov. | sa mate er denne rapporten bare et
forste steg for politidistriktet i retning av et over-
siktsbilde.
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Samfunns- og kriminalitetsutvikling

Som med resten av samfunnet er kriminalitetsbil-
det i stadig endring. Ny teknologi apner for nye
metoder til 8 bega kriminalitet, noe som medfgrer
at virksomheter og privatpersoner ma endre sik-
kerhetsrutinene de har hatt fgr. Kriminelle pa sin
side tilpasser seg stadig de nye sikkerhetsrutinene,
og utvikler kontinuerlig verktgy for a kunne bega
lovbrudd. Den raske utviklingstakten krever at
kompetanse oppdateres, og har medfgrt at poli-
tiet og lovverket henger etter innen IKT-feltet. | en
veldig stor andel av sakene hvor IKT har blitt brukt
som verktgy finner man digitale spor som leder til
utlandet, og mangelen pa gode internasjonale
avtaler og ulik lovgivning gjgr at det er vanskelig
bade a etterforske samt avgjgre sakene. Manglen-
de datalagringstid er ogsa et aspekt som skaper
utfordringer for etterforskningen, og ofte vil rele-
vante spor veaere slettet fgr politiet har hatt mulig-
het til 3 hente ut relevant data.

Det er ogsa en tendens til gkt profesjonalisering av
kriminalitet, hvor de kriminelle bruker utdannede
fagfolk?, som for eksempel revisorer, advokater,
leger, og lignende for a bidra i kriminalitetsutgvel-
sen. Dette gjelder ogsa for kriminalitet begatt med
IKT, som na ikke lengre er forbeholdt personer
med digital kompetanse. Det har blitt skapt et
marked for utvikling av programvare som kun er til
kriminelle formal3, og som selges til personer som
bruker verktgyene for 3 utfgre kriminelle hand-
linger. En ser ogsa at det er enklere enn noensinne
a finne kompetente personer til 3 hjelpe seg med
a utfgre kriminalitet. Kriminelle fora og ulike
kommunikasjonsplattformer fungerer som mgte-
og markedsplasser for kriminelle hvor de kan dele
erfaringer og kunnskap, samt selge tjenester til
hverandre.*

2 NTAES (2017a)
3 Norsis (2017b)
4 Europol (2017)

Kriminaliteten har det siste tiaret beveget seg fra
den fysiske til den digitale verden, og det meste
tyder pa at denne utviklingen kommer til 3 fortset-
te, og sannsynligvis styrkes. Veksten i antall inter-
nettbrukere har vokst voldsomt siden artusenskif-
tet fra omtrent 250 millioner brukere, via 1,8 mil-
liarder brukere i 2010, og til 4,1 milliarder brukere
i slutten av 2017°. Over halvparten av verdens
befolkning er med andre ord tilkoblet til internett.
Samtidig med gkningen av brukere har det veert
en enda stgrre gkning i enheter tilkoblet internett,
og begrepet "tingenes internett"® er et mye brukt
uttrykk. Mens de tilkoblede enhetene i begynnel-
sen av 2000-tallet gjerne var datamaskiner og mo-
biltelefoner, finnes det na ingen grenser for hva
som er koblet opp mot internett. Det er i dag mu-
lig @ ha lyspaerer, vannkokere, teddybjgrner, ma-
drasser, og en hel del andre dagligdagse produkter
samt industrirelaterte produkter tilkoblet inter-
nett. Dette gjor at antall tilkoblede enheter er mye
stgrre enn antall brukere, og i 2017 var det flere
enn 27 milliarder tilkoblede enheter. Innen 2030
er det anslatt at det kommer til 38 vaere over 125
milliarder enheter tilkoblet internett.’

Omfang og marketall

Pa 2010-tallet har den registrerte kriminaliteten
veert stadig synkende, og nadde et nytt lavpunkt
med 318 617 anmeldelser i 2017, mot 394 137 i
2010. Nedgangen kan veere reell — altsa at det fo-
regar feerre kriminelle handlinger enn tidligere,
men det kan ogsa vaere at mgrketallene er stgrre i
dag enn de var for noen ar tilbake. Bruken av digi-
tale produkter og internett har vaert sterkt gkende
over lengre tid, og dermed ogsa muligheten for a
bega kriminelle handlinger i via nettet. Det er mye
som tilsier at kriminaliteten har endret arena og
forflyttet seg til den digitale sfaeren. Flere virk-
somheter og organisasjoner rapporterer om gk-

5> Internet World Stats (2018)
6 Ogsa kjent som Internet of Things (loT)
7 |HS (2017)



ning i ugnskede hendelser innenfor sin bransje, og
bare en liten andel av disse anmeldes.

Ser vi pa alle typer kriminalitet virksomheter blir
utsatt for, sa rapporterte kun ti prosent av virk-
somhetene at de har opplevd lovbrudd som de
ikke har anmeldt. Fordelingen pa hvilken type kri-
minalitet virksomhetene ikke anmelder er®:

e 63 prosent vinningskriminalitet

e 16 prosent gkonomisk kriminalitet,
e 10 prosent IKT- kriminalitet

e 20 prosent annen type kriminalitet

Som vi kan se er mgrketallene i antall lovbrudd
st@rst blant vinningskriminaliteten. Det er ikke lett
a estimere en sum hvor mye norske virksomheter
taper pa vinningslovbrudd i Igpet av et ar, men det
er antakelig snakk om store summer. Samtidig er
vinningskriminalitet en vedvarende trussel og har
veert det i mange tidr, noe som gjgr at stort sett
alle virksomheter har gjennomfgrt trusselvurde-
ringer eller forebyggende tiltak for a forhindre
den. | denne rapporten vurderer vi heller den digi-
tale trusselen til & veere stgrre basert pa omfang,
mulige konsekvenser for virksomheter, og virk-
somhetenes sarbarhet for IKT-kriminalitet.

| tillegg til digitale trusler vurderer vi ogsa innside-
re samt vold og trusler mot ansatte som to viktige
omrader. Innsidertrusselen har i de senere arene
blitt mer aktuell med korrupsjonssaker og gkt fo-
kus pa trusselen fra sikkerhetstjenestens side. Det-
te er en trussel som har potensiale til 8 skade bade
folkets tillit til rettsstaten, rikets sikkerhet, og virk-
somheters Ipnnsomhet. Vold og trusler mot ansat-
te mener vi bgr ha gkt oppmerksomhet bade pa
grunn av det store omfanget og pa grunn av kon-
sekvensene det kan ha for de ansattes personlige
helse og arbeidsmiljg.

8 NSR (2017). Prosentene er ikke kumulative, og en virksom-
het kan vaere offer for flere enn én av de fire punktene.

Omfang av IKT-kriminalitet
Mgrketallsundersgkelsen fra 2016 viser at 27 % av
virksomhetene sa at de ble utsatt for ugnskede
digitale sikkerhetshendelser det siste aret. Det er
med andre ord liten tvil om at det er et stort avvik
mellom antall lovbrudd naeringslivet blir utsatt for,
og hvor mange som blir anmeldt til politiet. Hvis
man hadde tatt utgangspunkt i dette omfanget i
Ser-@st sa ville dette tilsvart 3564 hendelser i
2017°, og for landet som helhet 27455 hendel-
ser.1% Selv om politiet ikke har en egen statistikk
over hvor mange lovbrudd neeringslivet har blitt
utsatt for, kan man sammenligne tallene med an-
meldelser innenfor gkonomikapittelet. | Sgr-@st
ble det registrert 3403 saker innen gkonomisk
kriminalitet, og godt over halvparten av disse er
lovbrudd begatt mot privatpersoner. Politiet far
med andre ord mange faerre anmeldelser enn de
kunne fatt om alle lovbrudd hadde blitt anmeldt.

Et tegn pa at mgrketallene i Norge er store kan vi
se nar vi sammenligner antall anmeldelser pa be-
dragerier i Norge med vare naboland. | 2017 ble
det anmeldt 198 227 bedragerier i Sverige!!, 44
550 i Danmark!?, mens det i Norge ble anmeldt 19
097 saker. Selv om forskjeller i kriminalitetsrate,
klassifisering av lovbrudd, og forskjeller i straffelo-
vene nok forklarer en del av forskjellen, sa utgjgr
den nok ikke alt. Ser vi pa utvikling over tid har
antallet bedragerianmeldelser i Norge veert lavest i
Skandinavia. | perioden 2007-2017 gkte antallet
anmeldelser med 41 % i Norge, 118 % i Sverige, og
546 % i Danmark. Sgr-@st ligger lavere enn alle
disse med 19 % gkning.?

9 Gitt at hver utsatte virksomhet kun blir utsatt for én hen-
delse. Sannsynligvis vil nok snittet veere hgyt over 1, og an-
tallet hendelser derfor veere tilsvarende hgyere.

10 Basert p& henholdsvis 13 201 og 101 685 virksomheter
med flere enn fem ansatte ifglge SSB (2018)

11 BRA (2018)

12 DST (2018)

13 Det er noen problemer med de Norske tallene knyttet opp
mot innfgringen av den nye straffeloven i slutten av 2015
som ogsa fgrte til endring av statistikkgrupper. Vi kan ikke



13 prosent har blitt utsatt for direktgrsvindel det
siste aret, og for ni prosent av disse medfgrte det
et gkonomisk tap.'* Om man ser overordnet pa
alle typer IKT-kriminalitet sa uttalte syv prosent at
deres virksomhet hadde blitt utsatt for digitale
hendelser som hadde fgrt til tap av omdgmme
eller kontrakter, beslaglegging av interne ressur-
ser, eller direkte pkonomiske tap.'®

Et annet eksempel pa den enorme mengden lov-
brudd som ikke blir anmeldt kan en se i et stort
norsk programvareselskap som opplever omtrent
800 000 angrepsforspk pa hver av sine 300 tjenes-
ter per maned. Av disse angrepene er 2400 per
maned sa alvorlige at de selv bruker ressurser, og i
utgangspunktet gnsker @ anmelde. | et oppstartet
samarbeid med Oslo PD foreslar de pa grunn av
kapasitetshensyn i politiet at de begynner med a
anmelde 2-3 saker per maned.'®* Med andre ord
betyr det at mgrketallene fra denne virksomheten
alene utgjgr 28 000 saker per ar — tilsvarende ni
prosent av hele landets straffesaker. Legger man
til andre virksomheter som har samme anmeldel-
sesrate sa ser man at avviket mellom registrert
kriminalitet innen den digitale sfeeren og den fak-
tiske kriminaliteten er sa stor at politiet ikke er i
naerheten av & ha kapasitet nok til 3 etterforske
sakene.

46 prosent av virksomhetene sier at de oppdagede
sikkerhetshendelsene ble oppdaget ved en tilfel-
dighet!’, noe som betyr at det sannsynligvis er et
stort avvik mellom virksomhetenes faktiske ut-
satthet for IKT-kriminalitet og det de oppdager
selv. Samtidig er det nok ogsa en utfordring for
virksomhetene a vite om det er snakk om en kri-
minell handling som skal anmeldes, eller kun en
hendelse.

utelukke at lignende endringer i Sverige og Danmark forkla-
rer en del av deres gkning.

14 NSR (2017)

15 BDO (2017)

6 Internt notat i Oslo PD 9. april 2018

17 NSR (2016)

| felge morketallsundersgkelsen er det virus og
skadevare som fordrsaker de verste IKT-relaterte
hendelsene, hvor 32 % rapporterer at de ble ram-
met av uspesifiserte virus eller skadevare, med
Ipsepengevirus som den verste hendelsen. Blant
de som blir utsatt for de ugnskede sikkerhetshen-
delsene er det ekstraarbeid i form av arbeidstimer
som er den mest aktuelle konsekvensen. Kun 12 %
oppgir derimot at de har hatt direkte kostnader
knyttet til hendelsen(e).’® Selv om fokuset til de
fleste virksomheter er pa de stgrste hendelsene,
og at man ikke har kapasitet til @ ha fokus pa alle
de sma3, sa utgj@r ogsa angrep med «high volume —
low impact» en stor trussel fordi det totalt sett er
snakk om store summer. Betalingssvindel er et
eksempel pa en slik problemstilling, og er et om-
rade hvor en ikke helt klarer a se hvor stort pro-
blem det er basert pa lokal rapportering eller en-
keltetterforskninger. °

Typer trusselaktarer

Det er vanskelig a generalisere nar en skal beskrive
de typiske kriminelle som bruker IKT-verktgy i ut-
ferelsen av sin kriminalitet, og ut fra navaerende
kunnskapsbilde gir det i et kriminalitetsforebyg-
gende perspektiv ikke sa mye mening a snakke om
demografiske faktorer som alder, kjgnn, utdan-
ning, og lignende. Lovbruddene foregar gjerne der
hvor de kriminelle holder til, noe som gjerne er
veldig langt unna der hvor ofrenes server er. En vil
med andre ord ikke ngdvendigvis forebygge krimi-
nalitet i Ser-@st ved & kontakte aktuelle personer
som sitter i politidistriktet. En kan likevel kategori-
sere IKT-kriminelle i et hierarki, som sett i Telenors
rapport «Digital Sikkerhet». 2°Som tabellen pa nes-
te side viser, er det fem forskjellige kategorier,
hvor kapasiteten er stgrre jo hgyere opp i hierar-
kiet man kommer.

18 NSR (2016)
3 Europol (2017)
20 Telenor (2017)



L.

eStater (sammen med kontraktgrer) har
ressurser og kapasitet til & drive avanserte
0g skjulte operasjoner over lengre tid

= Kontraktorer

eKontraktgrene utfarer oppdrag pa bestilling
fra andre, og kan like gjerne utfgres pa
vegne av stater (spionasje) sa vel som
neaeringsliv (industrispionasje)

md Organiserte kriminelle

eDe organiserte kriminelle driver med flere
typer kriminalitet og gjerne veldig alvorlig
kriminalitet som hvitvasking av penger fra
narkotikaomsetning til menneskehandel og
terrorfinansiering. Man ser at organiserte
cyberkriminelle nd ogsa har tilgang til
verktgy som tidligere har vaert forbeholdt
stater og kontraktgrer.

md Politisk motiverte "hacktivister”

eHacktivistene har gjerne en politisk agenda
som de praver & presse frem ved &
gjennomfare angrep pa systemer, for
eksempel nettsider som blir endret til & vise
innhold hacktivistene @nsker & vise frem.

md Enkeltkriminelle og svindlere

eDenne gruppen er utvilsomt den starste - og
kanskje den som gker mest, og bestar farst
og fremst av personer som er ute etter
gkonomisk profitt, eller personer som @nsker
8 vise frem som tekniske kompetanse for &

fa innpass hayere i hierarkiet.

10
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Trusler i og mot naeringslivet
Dataangrep blir nevnt som norske lederes stgrste
frykt, foran tema som konjunkturnedgang og fi-
nanskrise?!, og privatpersoner ser pa digitale trus-
ler som den st@rste bekymringen de neste fem
arene??, Frykten for cyberangrep er ikke helt ube-
grunnet, og nasjonal sikkerhetsmyndighet har
gjennom flere ar sett en gkning av antall malrette-
de angrep mot private og offentlige interesser.
Samtidig som det skjer flere cyberangrep, ser man
at disse blir stadig mer avanserte og profesjonelt
utfgrt, noe som fgrer til at store gkonomiske ver-
dier gar tapt hvert ar.23 Nar ledere og privatperso-
ner for gvrig nevner den digitale sfaeren som en
kilde til bekymring sa er det paradoksalt at seks av
ti bedrifter ikke har informasjons- og IKT-sikkerhet
som en del av virksomhetens risikostyring, og én
av fire mener de ikke er tilfredsstillende rustet
mot dataangrep.?*

218p0 (2017)
22 DSB (2018)
2 NSM (2017)
24 8DO (2017)

Vi har vurdert seks trusler som de mest aktuelle
for naeringslivet:

e Direktgrsvindel

e |lgsepengevirus

e Dataskadeverk/sabotasje

e Informasjonstyveri

e Innsidere

e Vold og trusler mot ansatte

Arbeidslivskriminalitet er en av politiets prioriterte
omrader, og vi vurderer ikke dette under de seks
ovennevnte punktene, men henviser heller til Sgr-
@st akrim-rapport fra 2017, eller Nasjonalt tver-
retatlig analyse- og etterretningssenters situa-
sjonsbeskrivelse fra samme ar. Trusselbildet til
nzringslivet begrenser seg naturligvis ikke kun til
disse seks punktene og akrim, men andre mer
bransjespesifikke trusler kunne vaert naturlig a ta
med. Fravaeret av andre trusseltyper betyr ikke at
vi vurderer de som ubetydelige, men gnsket om
en mindre omfattende og mer spisset rapport har
veid tyngre i dette henseende.



Svindlere bruker organisa-
sjonskart, nettsider og lignende
for & identifisere nokkelperso-
ner som gkonomimedarbeidere

®
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Svindlere tar kontakt med
medarbeideren, og utgir seg
som en av virksomhetens

direktagrer

Direktarsvindel

Direktgrsvindel — eller CxO-bedrageri®® — er en
bedrageritype som har blitt aktuell de siste arene,
og kan ha et veldig stort skadepotensiale. | 2016
rapporterte norske bedrifter et tap pa 294 millio-
ner kroner knyttet til direktgrsvindel, og gjennom-
snitt rapportert tap per sak 13 pa 1,37 millioner
kroner.2® Til tross for at det allerede er innrappor-
tert store tap anser man at mgrketallene her er
store.?’ Det groveste eksemplet pa denne svindel-
typen i Norge var da en bedrift i Oslo ble svindlet
for over 500 millioner kroner?®. Gjennomfgring av
direktgrsvindel krever ofte sosial manipulering av
de ansatte som utbetaler summer de ikke burde
gjore. En vanlig modus er a enten forfalske hvilket
telefonnummer man ringer eller sender tekstmel-
ding fra?® eller e-postkonto en sender fra, sdnn at
det fremstar som at det er en direktgr eller lig-
nende i virksomheten som tar kontakt og krever
en hurtig og konfidensiell overfgring til en gitt
konto.

%> Bedrageritypen omtales ogsa som den litt mer snevrere
"CEO-bedragerier".

26 Finanstilsynet (2017)

27E24 (2017)

28 Norsis (2017a)

29 0gséa kjent som «spoofing»

Direktgrsvindel

Svindlere sier at de m& ha en
hurtig overfaring i forbindelse
med f.eks. en konfidensiell over-
takelse av annen virksomhet

fal-..

Medarbeideren blir overbe-
vist, og overfgrer penger til
svindlernes konto

Hovedpoenget med direktgrsvindel er @ utgi seg
for @ vaere en annen for a fa penger overfgrt til
egen konto. Man har ogsa lignende modi hvor
svindlere utgir seg for a vaere en av virksomhetens
leverandgrer som gnsker & oppgi ny kontoinfor-
masjon, eller svindlere som utgir seg for a veere IT-
ansatt i virksomheten som varsler om et sikker-
hetsbrudd og derfor ber om finansielle detaljer for
a kunne sjekke om virksomheten har blitt kom-
promittert.

Pa grunn av bedrageritypens natur er det mye
arbeid for de kriminelle i forkant av et forsgk. Skal
de lykkes ma de gjennomfgre undersgkelser og
overvakning av virksomheten, i tillegg til a skaffe
organisasjonskart og en liste over hvilke ansatte
det er naturlig & rette angrepet mot.3° Ofte vil de
kriminelle ha hacket organisasjonen i forkant for a
fa den ovennevnte informasjonen, i tillegg til et
innblikk i hvordan direktgrene kommuniserer med
sine ansatte, samt hvilke samarbeidspartnere virk-
somheten har.

30 Europol (2016)



Lgasepengevirus

En mottaker &pner en
e-post med infisert
vedleqq

Vedlegget kjgrer kode som
infiserer datamaskinen

>
E—>g

Innholdet i datamaskinen
blir kryptert og utilgjengelig
for brukeren

A

8

Om brukeren ikke be-
taler for & frigjere ma-
skinen s& blir filene
slettet eller offentlig-
gjort

L@sepengevirus

Lgsepengevirus fremstod i 2017 som den sterkest
voksende digitale trusselen, og det ble registrert
angrep pa en skala man ikke har sett tidligere.3!

Lgsepengevirus fungerer ved at skadevare blir
spredd til ulike dataenheter — som oftest via e-
post — hvor den installerer seg selv og krypterer
innholdet. Krypteringene er gjerne sa sterke at de
ikke lar seg bryte, og hvis den infiserte personen
eller virksomheten ikke har sikkerhetskopier ma
man skrive inn en ngkkel for a fa tilgang pa inn-
holdet. Denne ngkkelen far man kun tilgang til om
man betaler en gitt sum til gjerningspersonene.

Det er flere grunner til at Igsepengevirus er sa at-
traktivt blant kriminelle. Terskelen for @ gjennom-
feére et angrep er lav fordi det krever forholdsvis
lite kompetanse 3 giennomfgre et angrep etter-
som man lett kan fa tilgang pa ferdigprodusert
programvare som gjgr det meste av jobben, mens
organiserte kriminelle produserer egne — og ofte
mer sofistikerte — virus.

De senere arene har antallet tilgjengelige Igse-
pengevirusfamilier3? eksplodert, og fra 2015 til

31 Europol (2017)

Brukeren far en skjerm
hvor det stér at innhol-
det er Iast, og koden for
a lase opp kan kjgpes
for penger - stort sett
kryptovaluta

Dersom brukeren betaler for
a bryte krypteringen sendes
en kode som skal gjgre det-
te. Det er likevel ingen ga-
ranti for at man far I1&st opp
krypteringen

2016 gkte kjente familier fra 29 til 247.33 Lgse-
pengevirus er ogsa attraktivt fordi man lett kan
kapitalisere kriminaliteten ved at pengene kom-
mer direkte til de kriminelle. Pa grunn av beta-
lingsformen (som oftest Bitcoin) er det det lettere
a hvitvaske enn om illegalt ervervet fysiske peng-
er. | motsetning til flere av de andre IKT-truslene
sa har Igsepengevirus et stort nedslagsfelt, og
stort sett alle privatpersoner og virksomheter med
data de gnsker a ta vare pa er potensielle ofre.

Det verste registrerte Igsepengeviruset til na er
WannaCry34, som i 2017 klarte & infisere over
300 000 ofre i over 150 land®, og star som ett av
de verste virusene i historien. Det som gjorde
WannaCry sa effektivt var at det spredde seg til
andre enheter via lokalnettverk eller internett fgr
det laste enheten det fgrst infiserte.3® Med andre
ord krevde det mye mindre arbeid for bakmenne-
ne a gi viruset det omfanget som det fikk enn om
det kun skulle spredd seg via e-post

32 «Familier» i denne sammenheng kan forenklet forstas som
varianter.

33 Trendlabs (2016)

34 Viruset er antatt & ha blitt produsert av en statlig stottet
nordkoreansk gruppe

35 Europol (2017)

36 Symantec (2017)



En trojaner spres til enheter

som er tilkoblet internett - alt
fra vannkokere til datamaskiner

e
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Tienestenektangrep

De som lagde botnettet leier ut

bruken til andre for ganske sma
summer. Eventuelle kjgpere av

tjenesten kan velge ut et mal de
gnsker & anaripe

t—?
|-| D |=
)
Sammen utgjgr alle de infi-

serte enhetene et botnet,
og kan bestd av flere millio-

v Vv

SEE ¢
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De infiserte enhetene sen-
der sa mye trafikk til en gitt

ner enheter

Dataskadeverk/sabotasje

Ikke alle dataangrep er direkte gkonomisk moti-
vert, og angrep som dataskadeverk og sabotasje
vil ofte vaere motivert av andre grunner; Noen
gnsker @ angripe en virksomhet eller organisa-
sjon pa bakgrunn av politiske, ideologiske, eller
religigse idéer; noen har som mal a gdelegge for
en konkurrent eller rival; noen gjgr det for a vise
frem sin kompetanse, mens andre gjgr det kun
fordi de gnsker a vandalisere. | enkelte tilfeller
brukes tjenestenektangrep som et ledd i en
stgrre operasjon, hvor tjenestenektangrepet er
et skalkeskjul som skal forlede IT-personell til a
ha fokus pa et annet sted enn der hvor angrepet
foregar.

Tjenestenektangrep er en av de mest brukte
angrepsformene som blir brukt av IKT-
kriminelle, og kan brukes til flere formal.3” Et
tjenestenektangrep vil kunne knele en virksom-
hets datasystemer og gjgre data utilgjengelig.
Det krever ikke ngdvendigvis mye kompetanse
for @ gjennomfgre det, og for enkle angrep
trenger man ikke gjgre annet enn a betale en
ganske liten sum til noen som tilbyr tjenesten,
samt et mal som man gnsker a angripe. Et ek-
sempel pa hvor enkelt det er ble vist i en sak i

37 Europol (2016)
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server at den blir overbe-
lastet, noe som resulterer i
ingen far tilgang til den

Ser-@st hvor en ellevearing betalte under 200
kroner for & utfgre et angrep pa en kompis
mens de spilte spill, med den fglgen at mange
andre virksomheter og tjenester ogsa ble angre-
pet og mistet tilgang. Store og ressurssterke
organiserte kriminelle har andre verktgy og me-
toder enn de som kan kjgpes, og kan derfor
gjennomfgre stgrre og mer sofistikerte angrep.

| forbindelse med det stadig voksende tingenes
internett og manglende sikkerhet knyttet til dis-
se komponentene sa ser man at det kommer til
a bli en gkning i antall botnet® og dermed flere
tjenestenektangrep i tiden som kommer3°,

38 Et botnet er en samling enheter som alle er infisert med
samme virus/trojaner, og som kan brukes til 3 stjele in-
formasjon, gjennomfgre tjenestenektangrep, eller sende
sgppelpost

3% Europol (2017); NSM (2018)



Spionasje/informasjonstyveri

Informasjonstyvene bruker mye
ressurser pa a velge hvilket mal
de skal ga etter, basert pa sik-
kerhet og hva de kan f& ut av
informasjonen i etterkant

Ved bruk av innsidere, phis-

hing, malrettet hacking,

vannhull, eller andre meto-

De kriminelle far informasjon
ved at trojaneren selv samler
inn informasjon og sender,
eller at de manuelt kommer

seg inn pa nettverket og leter

der far tyvene en trojaner
installert hos virksomheten

Spionasje/informasjonstyveri
Utenlandske statlige aktgrer giennomfgrer jevnlig
digitale spionasjeoperasjoner mot norske offentli-
ge og private virksomheter.? Til tross for at aktivi-
teten fra de statlige aktgrene fgrst og fremst ret-
ter seg mot politiske og militeere mal, ser man i
tillegg at akademiske institusjoner, kraftselskaper
og industribedrifter blir utsatt.*! Trusselen gjelder
seerlig for teknologivirksomheter som utvikler og
leverer varer som kan brukes militaert.*? Samtidig
er det ogsa mange ikke-statlige aktgrer som stjeler
informasjon, men deres motiv er ofte finansielt.

Selv om informasjonstyveri kan vaere aktuelt hos
flere typer virksomheter og privatpersoner er det
finansinstitusjoner som er de mest utsatte virk-
somhetene.®® Det er begrenset hvilke virksomhe-
ter som angripes, og dersom kriminelle angriper
en spesifikk bank, ma angrepet skreddersys til det
malet, og kan ikke uten videre gjenbrukes hos
andre virksomheter. Informasjonstyveri trenger
dog ikke vaere direkte rettet mot inntjening. 1 til-
legg til spionasje/industrispionasje og sabotasje,
kan det ogsa brukes som ledd i utpressing og svin-

40 NSM (2017b)

41 Etterretningstjenesten (2018)
42 pST (2018)

43 Europol (2017)
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Dersom informasjonen ikke
er noe tyvene selv har

behov for ma de finne en
eller flere interesserte kjg-

del av privatpersoner.* Informasjonstyveri og pa-
felgende utpressing av strategisk viktige personer
kan medfgre en trussel mot virksomheter.

Der hvor Igsepengevirus sgker stgrst mulig ned-
slagsfelt og dermed far lavere andel som betaler
og gjennomsnittssummen er relativt lav, treffer
informasjonstyver fa mal, men med hgy utbetaling
per mal de klarer 3 ta. Angrepsmetodene kan
vaere som med Igsepengevirus, men i hovedsak
gar angrepene mot utvalgte personer eller bedrif-
ter via phishing® pa e-post eller SMS.*6

Informasjonstyveri har ikke like stort omfang som
Ipsepengevirus blant annet fordi det krever mye
mer arbeid og kompetanse. Samtidig krever in-
formasjonstyveri mer arbeid i ettertid for a kapita-
lisere, ettersom de kriminelle ma finne personer
som er interessert i a kigpe den stjalne informa-
sjonen. For tyveri av kredittkortinformasjon og
lignende krever det at man bruker tredjepersoner
som bidrar til 8 hvitvaske gevinsten.*’

4 Norsis (2017b)
4 Fisking etter innloggingsinformasjon eller lignende
46 Norsis (2017b)
47 Europol (2017)



Innsidere

Den rekrutterte innsideren, som
jobber frivillig eller under press for
en tredjepart. Rekrutteringen skjer
ofte etter at personen har fatt
tilgang til virksomhetens verdier.
Dette er typisk den ansatte, som
blir presset til & handle, gjerne fra
kriminelle grupperinger eller fra
fremmed stat.

Den selvmotiverte, ondsinnede innside-
ren, som gjennomfgrer den tilsiktede
ugnskede handlingen pé eget initiativ -
0g i utgangspunktet ikke har kontakt
med eller styres av en tredjepart. Dette
er typisk betrodde ansatte som har
motiv, utnytter mulighetene og rasjona-
liserer sin adferd.

Den uforvarende innsideren som uten &
forsta det, gjennomfarer en handling
som resulterer i gkt sarbarhet, skade
eller tap for virksomheten. Vedkommen-
de kan ha blitt manipulert eller forledet
eller har ikke kompetanse til & forsta
konsekvensene av handlingen sin. Dette

Infiltratgren er plassert i virksom-
heten av en tredjepart som @nsker
a utnytte tilgangen han gis, pa en
mate som skader virksomheten. Vi
kjenner dette igjen fra de klassiske

2

"spionfilmene". er typisk ansatte som ikke har god nok
kompetanse. De store endringene i digi-
talisering utfordrer bade vart virkelig-
hetsbilde og var kompetanse.

Innsidere

En av ti virksomheter forteller at de har avdekket
utro tjenere blant egne ansatte i Igpet av de siste
to arene. Avdekkingen er noe hgyere i det offent-
lige enn det private, men det er ikke store forskjel-
ler mellom ulike bransjer.*® Mens de fleste virk-
somheter investerer belgp for a sikre seg mot eks-
terne trusler, blir de interne truslene glemt.*°

Nar det er sa mange virksomheter som rapporte-
rer om utro tjenere, burde dette fgrt til at en har
gode rutiner pa plass for a luke ut eventuelle pro-
blemer allerede ved ansettelsesprosessen. Det ser
dog ut som at den interne trusselen ofte overses
blant virksomheter, og en ser at mange enkle til-
tak ved ansettelser ikke gjennomfgres. Offentlige
virksomheter har bedre rutiner pa dette, men
ogsa her er det mye & hente.*°

Det er dog ikke alltid en rekrutteringsprosess vil
avdekke eventuelle innsidere. Utro tjenere kan
deles i ulike grupper, hvor kun fgrstnevnte gruppe
vil veere mulig @ oppdage i en rekrutteringspro-
sess: de som sgker jobb i en virksomhet med det
formal a bli innsider; de som i utgangspunktet ikke

48 NSR (2017)
4 jljedahl (2017)
50 NSR (2017)
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hadde planlagt det da de ble ansatt, men som vel-
ger a bli det; de som blir rekruttert eller utnyt-
tet/utpresset;>! og de som uforvarende er innsider
uten & vaere klar over det selv.>?

Det har veert flere tilfeller av innsidere og korrup-
sjon i media de senere ar i forbindelse med gkt
fokus pa arbeidsmarkedskriminalitet, senest med
en dom i mars 2018 pa grov korrupsjon i Dram-
men kommune.>? Innsidertrusselen er ikke bare et
konkurransevridende problem, men kan ogsa
veere skadelig for demokratiet og befolkningens
tillit til rettsstaten og myndighetene.

Samarbeidspartnere utgjgr ogsa en slags innsider-
trussel, og ogsa her ser man at norske virksomhe-
ter gjgr en svak jobb med bakgrunnssjekk av sam-
arbeidspartnere. 37 prosent sier at de alltid gjen-
nomfgrer bakgrunnssjekk ved inngaelse av samar-
beid i Norge, mens det kun er 24 prosent som gj@r
dette nar de inngar internasjonale samarbeid. For
land med hgy risiko er andelen hgyere — 62 pro-
sent.>* Men ogsa dette ma sies & vaere lavt.

51 Benjaminsen (2017)
52 NSM (2017b)

53 NRK (2018)

54 NSR (2017)



Vold og trusler mot ansatte

7.5% av ansatte utsatt for
vold eller trusler - tilsvarende
200 000 personer (STAMI
2015)

Vold og trusler mot ansatte

Over 200 000 personer — tilsvarende 7,5 prosent
av ansatte i norske virksomheter ble utsatt for
vold og trusler pa jobb i 2014. De mest utsatte
yrkene er i offentlige virksomheter, og den verste
er vernepleier/sosialarbeidere hvor flere enn 40
prosent ble utsatt for vold eller trusler det siste
aret. Politi og vaktvirksomhet er den nest mest
utsatte yrkesgruppen med litt under 35 prosent.
De private virksomhetene som skiller seg mest ut
er servitgrer, sjafgrer, og kundeserviceyrker — alle
yrker hvor mer enn fem prosent av de ansatte
utsettes for vold eller trusler. Selv om det er flest
personer som blir utsatt for trusler, er det ogsa en
del som blir utsatt for vold som ga synlige merker
(2,6 prosent) eller vold som ikke ga synlige merker
(4 prosent). >

Hvis alle som ble utsatt for vold som ga synlige
merker hadde anmeldt disse til politiet ville det ha
tilsvart 63 000 anmeldelser nasjonalt, og 6 900
anmeldelser i Sgr-@st. Til sammenligning ble det
anmeldt henholdsvis og 32540 og 3 926 saker
innen voldskapittelet.>®

5 STAMI (2015)
%6 Voldskapittelet inkluderer ogsa trusler, og er derfor en
bredere definisjon enn vold med synlige merker. Mgrketal-
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2,6 prosent utsatt for vold som ga
synlige merker (STAMI 2015)

11 prosent av kvinnelige
ansatte utsatt for vold
eller trusler (SSB 2013)

!
f

5 prosent av mannlige
ansatte utsatt for vold
eller trusler (SSB 2013)

Det har veert en moderat gkning i andelen perso-
ner som har blitt utsatt for vold i arbeidslivet. |
tillegg til gkning i vold mot polititjenesteperso-
ner®’ s3 uttaler vektere det samme, og deres sta-
tistikker viser en gkning i antall utlgste alarmer til
voldsepisoder som vektere blir utsatt for, og vol-
den de blir utsatt for blir stadig styggere. Denne
trenden gjelder ikke bare til spesielle bydeler i
Oslo, men er noe man ser igjen i hele landet. Sam-
tidig er det mange episoder som ikke blir anmeldt,
og det er en gjengs oppfatning blant mange vekte-
re at en ma tale a fa seg et lite trgkk i jobbutfgrel-
sen.

Utviklingen med mer vold i arbeidslivet er ikke
bare relevant for ansatte innenfor de utsatte virk-
somhetene, men kan i verste fall vaere et symptom
pa et stgrre problem. Dersom terskelen for a bega
voldelige handlinger i landet synker sa gker risi-
koen for grove ran. Videre kan det gke omfanget
av vold, trusler og sjikane mot politikere, journalis-
ter, redaktgrer, og andre meningsytrere i det frie
rom og som igjen kan medfgre press pa ytringsfri-
heten og demokratiet.

lene vil dermed veere enda stgrre enn det som kommer frem
av disse tallene
57 Dignes (2016)



«Nettet - Trygg havn for kriminelle»
| tillegg til @ veere en aktuell trussel for naeringsli-
vet, er IKT-kriminalitet minst like aktuelt for poli-
tiet. Omfanget er utvilsomt en god del av arsaken
til dette, men ogsa pa grunn av den lave risikoen
og de lave inngangskostnadene de kriminelle har
ved a begd kriminalitet ved bruk av informasjons-
og kommunikasjonsteknologi.

IKT-kriminalitet skiller seg fra tradisjonell krimina-
litet ved at investeringskostnadene er mye lavere
for fgrstnevnte. Ved tradisjonell kriminalitet er
man begrenset av den romlige dimensjonen, det
vil si at ens muligheter blir begrenset av fysisk
naerhet til objektet en skal bega kriminalitet mot,
mens IKT-kriminalitet begas pa tvers av landegren-
ser. Tidsdimensjonen er ogsa en faktor som gjgr
nettkriminalitet ekstra attraktivt, ettersom det
ofte krever veldig lite tidsbruk, og ofte kan en kri-
minell tjene penger lenge etter at man utfgrte
selve lovbruddet. For de som kjgper ferdigutvikle-
de IKT-kriminalitetsprodukt krever det ogsa lite
investering i egen kunnskap og kompetanse.

| tillegg til interne faktorer hos de enkelte gjer-
ningspersonene er det ogsa en del eksterne fakto-
rer som fasiliterer og forenkler IKT-kriminalitet, og
som gjor at det skiller seg fra tradisjonell kriminali-
tet.
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Risikominimering

Bruk av elektroniske verktgy pa nett etterlater seg
ofte spor om hvor brukeren befinner seg, hvilken
maskinvare som brukes, og hva slags aktivitet som
bedrives. Siden disse sporene kan fgre til at bruke-
ren kan identifiseres er det mange som tar i bruk
programvare eller verktgy som bidrar til a skjule
sporene.

Skjuling av elektroniske spor

En ser at mye av den kriminelle aktiviteten foregar
pa det mgrke nettet, hvor tor-nettverket er det
mest utbredte. Forenklet kan en si at det mgrke
nettet er et eget slags world wide web hvor man
via det vanlige internettet bruker dedikert pro-
gramvare for 3 komme inn. Pa grunn av maten det
mgrke nettet er bygd opp, hvor informasjonen
mellom bruker og sluttserver krypteres og gar
giennom mange forskjellige ledd, sa er det mye
vanskeligere a identifisere brukeren Selv om det
mgrke nettet ikke er helt anonymt, vanskeliggj@r
det identifisering av brukere, og i kombinasjon
med andre metoder for & skjule seg®® krever det
store ressurser for a avdekke identiteten til bru-
kerne.

8 Som for eksempel bruk av VPN og virtuell maskin



Kryptovaluta

Kryptovaluta er en virtuell valuta som i motsetning
til nasjonsstaters egne valutaer ikke er garantert
eller utstedt av en offentlig aktgr, og er som sadan
fullstendig markedsstyrt. Det finnes et veldig stort
antall kryptovaluta hvor den mest kjente er Bit-
coin. Selv om det er fa virksomheter i naeringslivet
som godtar betaling med Bitcoin, er det relativt
lett @ konvertere denne valutaen til for eksempel
norske kroner eller andre lands valuta. | motset-
ning til banktjenester som vi har veert vant til his-
torisk sett, er det mye enklere a kjgpe og selge
tjenester anonymt med kryptovaluta. Nar det til-
bys debetkort som man kan fylle opp med krypto-
valuta er det fullt mulig 3 leve pa midler som
kommer fra kriminell aktivitet uten @ matte hvit-
vaske penger. Anonymiteten og mange bruksom-
rader har fgrt til at kryptovalutaer har blitt et po-
pulaert blant kriminelle.>®

Tingenes internett

En stadig st@rre andel av hjelpemidlene vi bruker i
hverdagen er koblet til internett, og utgjeor det vi
kaller «tingenes internett». Det har mange forde-
ler med seg & kunne ha mange av hjelpemidlene
knyttet til internett, men det skaper ogsa utford-
ringer. De enhetene som er koblet pa nettverket

39 Se for gvrig NTAES (2017b) for mer informasjon om hvor-
dan kryptovaluta fungerer.
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kan misbrukes til avlytting, spredning av skadeva-
re, bakdgr inn til virksomhetens data samt flere
andre mulige utnyttelser av virksomhetens digitale
svakheter.®® Disse enhetene har ofte mangelfull
sikkerhet og man har allerede sett at disse blir
brukt som et ledd i informasjonstyveri, og en antar
at de i fremtiden vil fortsette a fgre til at sensitive
data kommer pa avveie, og store innbrudd forven-
tes a bli en vanlig forekomst. Enheter som er kob-
let til internett brukes ikke bare som et verktgy for
a bedrive informasjonstyveri, men det har veert
utstrakt bruk av disse som ledd i tjenestenektang-
rep, og denne trenden forventer man a se ogsa i
fremtiden.®!

Mange virksomheter er nok ikke klar over hvor
eksponert de blir for digitale trusler giennom van-
lige gjenstander som er koblet til nettet. Tanke-
gangen blant mange nar det kommer til IKT-
sikkerhet er & sikre de enhetene som inneholder
sensitiv informasjon, men glemmer alle andre en-
heter som kan vaere en inngang. Mange av tingene
som er koblet opp mot nettet har darlig sikkerhet
fordi produsentene i utgangspunktet ikke er IT-
selskap, og derfor ikke klarer a se for seg hvilke
sikkerhetsutfordringer de utgjgr. Samtidig har ikke
produsentene incentiver til 8 gjgre noe med det

€0 Norsis (2017b)
61 Europol (2017)



fordi mange av deres kunder ikke er klar over at
de har blitt kompromittert.

Sosial manipulering

| tillegg til darlig sikring av enheter som ikke inne-
holder viktig informasjon om virksomheten, kan
en ogsa si at virksomheter ikke er gode nok til a
sikre egne ansatte mot «angrep» som for eksem-
pel sosial manipulering. Sosial manipulering er pa
ingen mate noe som har kommet med internett,
men i motsetning til tidligere hvor man var av-
hengig av direkte kontakt med personene man
skal manipulere, er det i dag mulig a gjgre det med
mindre arbeid og pa mye stgrre skala. Der hvor
hacking er utnyttelse av svakheter i datasystemer,
er sosial manipulering utnyttelse av svakhet i
mennesker. P@ grunn av nedgang i markedet for
utnyttelsesverktgy®? for & spre skadevare, sa har
utviklere mattet bruke andre metoder for a infise-
re datamaskiner, som for eksempel spam botnet
og sosial manipulering.®® Nedgangen i bruken av
utnyttelsesverktgy skjer ikke ngdvendigvis bare
fordi de ikke er like effektive som fgr, men ogsa
fordi de mest avanserte aktgrene, i motsetning til
hva en skulle tro, ikke gnsker & bruke denne type
teknisk kompetanse eller verktgy for 3 komme seg
inn i virksomheters nettverk. Avanserte aktgrer

62 Exploitation kits
83 Europol (2017)

gnsker heller 3 skaffe seg virkelige tilganger gjen-
nom sosial manipulasjon, fordi de pa denne maten
har anledning til & veere lengre inne pa virksomhe-
tenes nettverk uten 3 bli oppdaget.®*

Sosial manipulering er en ofte brukt metode i den
digitale kriminaliteten ved at ansatte i virksomhe-
ter overtales, misledes, eller trues til 3 gjgre ting
de normalt sett ikke ville gjort. Det blir ofte spilt
pa frykt, fristelser, eller tillit for @ pavirke den an-
satte, og ved bruk av den ansatte omgar de tek-
nisk beskyttelse.®®> Siden sosial manipulering er
utnyttelse av menneskelige svakheter betyr det at
forebygging ma forega ved opplysning og opplee-
ring av de ansatte. Dessverre er det store mangler
pa opplaering av ansatte. Nar en vet at ansattes
uforsiktige eller uvitende handlinger medfgrer en
stor risiko for virksomheter er det lite tvil om at
opplaering bgr veere en prioritet. Kun 21 prosent
av befolkningen sier at de har mottatt opplaering
om effektive sikringstiltak innen digital sikkerhet
de siste to arene. Mange personer har for darlige
ferdigheter og gj@r ikke grunnleggende ting som
gir effektiv beskyttelse. ¢®

% Telenor (2017)
% Norsis (2017b)
% Norsis (2017c)



DEL 3:
RISIKOSTYRING



Risikostyringen i virksomheten
Kriminalitet er en av mange interne og eksterne
trusler for virksomheten. Vi anbefaler at virksom-
heten vurderer risiko pa en helhetlig mate. Det a
ta risiko er en naturlig del av a drive enhver virk-
somhet, og krever kunnskap om risikoene. | denne
rapporten har vi valgt a ikke ga naermere inne pa
de ulike standardene og rammeverkene for risiko-
styring,®” men valgt & vektlegge det vi mener er
viktig for a forebygge kriminalitet.

Risikostyring defineres gjerne som systematiske,
koordinerte og proaktive aktiviteter som er rettet
mot vurdering og handtering av usikkerhet og
hendelser/handlinger som kan pavirke maloppna-
elsen.

Det omfatter blant annet virksomhetens evne til a:
Pavirke sarbarhet/sannsynligheten og den
positive eller negative konsekvensen av
hendelser

Felge med pa risikobildet over tid.

Initiere tiltak som endrer utviklingen i gnsket
retning.

Bygge opp en organisasjonskultur som sikrer
implementering av tiltak og bidrar til god ri-
sikostyring

Forsta og utnytte korrelasjoner mellom ulike
typer risiko.

Malet med helhetlig risikostyring er @ holde risiko
pa et gnsket niva samt sikre best mulig balanse
mellom trusler og muligheter. Dette krever at et
helhetlig perspektiv pa tvers av organisasjonsen-
heter, funksjoner og risikokategorier®® legges til
grunn, blant annet for @ unnga silotenking og sub-
optimalisering.

Styret skal pase at virksomheten har etablert en
forsvarlig risikostyring og har et generelt forvalt-

67 COSO ERM, ISO 31000, m.fl.
68 Strategiske, finansielle, operasjonelle risikoer, eksterne vs.
interne risikoer, mv.
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ningsansvar for virksomheten® og bgr stille tydeli-
ge krav til risikostyringen’?, mens administrerende
direktgr (daglig leder) har overordnet operativt
ansvar for risikostyringen’, noe som innebaerer &
"sette tonen fra toppen" gjennom & demonstrere
viktigheten av god risikostyring, herunder at kri-
minalitet er tema pa ledermgter. Virksomheter
etablerer gjerne en risikostyringsfunksjon’® som
kan vaere en del av oppgavene til daglig leder, en
ansatt eller en enhet i virksomheten. Funksjonen
bgr blant annet identifisere, vurdere og handtere
risiko, samt overvaker risikobildet og flagger tren-
der i risikobildet. Funksjonen bgr blant annet ha
ansvaret for a fglge opp fremdriften i det samlede
risikostyringsarbeidet, bista linjeledelsen i @ kom-
munisere risikoinformasjon i hele virksomheten,
overvake at risikostyringsprosesser etterleves og
reagere dersom det avdekkes forhold som ikke er
tilstrekkelig handtert.

Krav til risikovurdering av securityhendelser

Endringer i internkontrollforskriften innebazerer at
HMS-arbeidet i virksomheter skal vaere ba-
de safety- og security-rettet ved at de har et gene-
relt krav om & forebygge «ugnskede tilsiktede
hendelser».”® Terrorisme, dataangrep, underslag,
vold mot ansatte, vandalisme og grove tyverier er
eksempler pa slike ugnskede tilsiktede hendelser.
Virksomhetens forbedringsarbeid gjennom syste-
matiske tiltak inkluderer a forebygge slike ugnske-
de tilsiktede hendelser, eller handlinger. Endring-
en innebaerer blant annet @ vurdere risiko ved
hjelp av sikringsrisikoanalyse og utarbeide planer
og tiltak for & redusere kriminalitetsrisikoen.’

Risikoanalyse for sikring

Vurdering eller analyse av risiko kan gjennomfgres
pa en rekke ulike mater. Trusselvurderingen i den-
ne rapporten forsgker vi a tilpasse til NS5832,

69 Aksjeloven § 6-13

70 Kjgrstad (2016)

1 Aksjeloven § 6-14

2 Veileder for Risikostyringsfunksjonen, 1A Norge
3 Internkontrollforskriften § 1

74 Internkontrollforskriften § 5



«Krav til sikringsrisikoanalyse», hvor politiets rolle
primaert er a presentere et trusselbilde. Vi tar ikke
stilling i diskusjonen om hvordan man skal gjgre
risikovurderinger, og spesielt hvordan man esti-
merer sannsynlighet.”> 7 Vi mener imidlertid at
denne analysemetoden kan benyttes pa en grov-
vurdering av de fleste typer ugnskede tilsiktede
hendelser/handlinger.

Verdi

Trussel Sarbarhet

NS5832 baserer seg pa at virksomheten vurderer
tre faktorer; verdi, trussel og sarbarhet og samspil-
let mellom disse. Dette innebzerer at virksomhe-
ten kartlegger de verdier den eier, forventer a eie
eller forvalter for andre eiere. Videre gjennomfg-
rer virksomheten en trusselvurdering og beskriver
scenarioer for hvordan trusselaktgrer kan pavirke
de valgte verdiene negativt. Politiets trusselvurde-
ringer er et av flere innspill til denne. Virksomhe-
ten gjgr deretter en vurdering av i hvilken grad
verdiene er sarbare sett opp mot scenarioene. Til
slutt sammenstilles informasjonen i en egen, selv-
stendig vurdering av risiko for hvert scenario.

Dette innebeerer i korte trekk a8 besvare fglgende
spgrsmal:

1) Hvilke kritiske verdier har virksomheten?

2) Hvilke trusler kan ramme disse verdiene?

3) P& hvilken mate er verdiene sarbare overfor
truslene?

7> Busmundrud et. al (2015)
76 Barane (2014)
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Den tradisjonelle vurderingen av risiko’’ er som
oftest som en kombinasjon av sannsynligheten for
at noe kommer til & skje, basert pa trusler og sar-
barheter, og konsekvensen av en hendelse. Risi-
koen kan angis i en matrise. Analyse basert pa
NS5832 vil gi innspill til bade angivelse av sannsyn-
lighet og konsekvens i en slik matrise.

Risikoanalysenr

Risikoanalysen ma sees i sammenheng risikosty-
ringsprosessen i virksomheten. Vi anbefaler at
analysen starter med en planlegging og organise-
ring av arbeidet, og i forkant bgr en vurdere fgl-
gende punkter:

Avklare omfang og mal for analysen
Forankring hos beslutningstaker — typisk
ledelse

Informere andre interessenter

Vurdere behov for beslutninger underveis
Avklare hvordan analyseresultatene skal
dokumenteres og hvorvidt det er behov for
a skjerme noe av informasjonen

Planlegge de ulike stegene i analysen

Sett gjerne hgyeste og laveste i skalaen som bru-
kes i analysen, og fyll deretter pa midten. Hver
enkelt virksomhet er unik.

Nedenfor er en figur som viser stegene i sikringsri-
sikoanalysen.”®

Verdivurdering

Formalet med verdivurderingen er a identifisere,
vurdere og rangere de viktigste verdiene i virk-
somheten. Virksomhetens skal vurdere egne ver-
dier — bade navaerende og mulige fremtidige —
samt verdier virksomheten forvalter for andre.
Verdier kan males i f.eks. liv og helse, miljg, gko-

77 ROS-analyse, 1S031000:2018, 1SO27001, COSO Fraud Risk
Assessment, Difi-modellen, etc.

78 Norsk Standard 5832

9 Roy Stranden - foredrag presentert pa Nasjonal sikkerhetsmyn-
dighets sikkerhetskonferanse 19. mars 2013.



RISIKOSTYRING

Valg av tiltak

nomi, omdgmme eller handlingsfrihet. Som en del
av prosessen fastsettes sikringsmal, dvs. gnsket og
akseptabel tilstand for verdien.

Virksomheten beskriver pa en hensiktsmessig ma-
te slik at den kan identifisere hva som er verdifullt
for virksomheten. Det kan vaere nyttig a beskrive
virksomheten som f.eks. et prosesskart (IDEFO-
diagram)® eller som en verdikjede®!, slik at man
far oversikt over hva virksomheten egentlig driver
pa med. Deretter identifiseres ressurser som har
verdi for de kriminelle (eller andre potensielle an-
gripere) som f.eks. data/informasjon, kunnskap
hos ngkkelmedarbeidere, kunderegister, varela-
ger, patenter eller gjenstander med hgy gkono-
misk verdi. Det kan vaere lurt 3 skaffe seg oversikt
over de ti mest kritiske verdiene i virksomheten og
prioritere disse fgrst, noe som bidrar til oversikt og
forenkling av prosessen. Det anbefales heller 3 ga i
detalj ved senere gjennomganger. 8 Det er viktig &
forankre sikringsmalene og rangering av verdier
hos eier eller forvalter av verdiene.

80 stranden (2017)

81 porter (1985)
82 Bergsjp & Windvik (2018)

RISIKOANALYSE

Verdivurdering

Trusselvurdering

Sarbarhetsvurdering

Risikovurdering

Valg av strategi
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Trusselvurdering

Trusselvurderingen beskriver det gjeldende trus-
selbildet for de verdier som gnskes beskyttet,
samt en vurdering av hvordan trusselbildet kan
utvikle seg.

Det er viktig a forsgke a identifisere og beskrive
eventuelle trusselaktgrer, deres intensjon (vilje)
og kapasitet (evne) og andre relevant faktorer.
Intensjon kan sies a veere vilje eller et gnske om a
ramme de kritiske verdiene som ble prioritert i
verdivurderingen. Kapasitet dreier seg om evne til
a utfgre de tilsiktede handlinger.

Deretter utarbeider man scenarioer basert pa vur-
dering av verdier og trusselaktgrer. For a fa frem
scenarioene identifiseres og vurderes hvordan de
ulike trusselaktgrene som er identifisert og vektet
vil ga frem for & negativt pavirke verdiene (modus
operandi). Det er viktig & vaere detaljert pa hvor-
dan dette kan skje. Om dette ikke er eksplisitt sa
vil det vaere sveert vanskelig & vurdere sarbarheten
pa en god mate. Scenarioene som velges ut til 3
veere med i den videre prosessen er ogsa de som
til slutt vurderes i risikovurderingen.



Sarbarhetsvurdering

For hvert scenario gjgres en sarbarhetsvurdering.
Sarbarhetsvurderingen avdekker i hvilken grad de
valgte verdiene er sdrbare i scenarioene, og der-
med medfgre en konsekvens for virksomheten. Ut
i fra dette vurderes det i hvilken grad det eksiste-
rer tiltak som forhindrer ugnsket handling. Man
far da frem eventuelle gap mellom innfgrte fore-
byggende tiltak og en trusselaktgrs intensjon og
kapasitet.

Risikovurdering

| risikovurderingen sammenstiller man verdi, trus-
sel og sarbarhet til en vurdering av risiko. Hensik-
ten er a fa frem en beskrivelse av og en bedgm-
melse av risikonivaet for hver enkelt risiko. Ved
hjelp av scenarier og sarbarheter beskriver man
hver enkelt risiko. Man bestemmer risikonivaet
basert pa klassifisering av verdi, trussel og sarbar-
het for hver enkelt risiko. Risikonivaet velges og
begrunnes, samt usikkerhet i vurderingen tas med.

Vurdering og valg av strategi og tiltak

Vurdering og valg av strategi vurderes for hver
enkelt risiko. Det er ulike strategier for styre risiko;
a unnga, a overfgre, a akseptere, og/eller a fjer-
ne/redusere risiko. Hver enkelt strategi har gjerne
flere tiltak, som fglges opp over tid og sees i sam-
menheng med andre tiltak. Etter at ulike strategier
og tiltak er vurdert og konsekvensen ved disse
Igsningen er kartlagt, skal sikringsmalene revurde-
res. Beslutningstaker skal avgjgre hva som er ak-
septabelt risikoniva. Valg av tiltak besluttes.

Nyttige kilder for forebygging

De vanligste tiltakene for a forebygge og som virksom-

heter mener reduserer kriminalitetsrisikoen er blant

annet®:
e Presisering av styrets pase- og forvalt-

ningsansvar og administrerende direktgrs

8 Report to the Nations, Global study on occupational fraud
and abuse, ACFE http://www.acfe.com/report-to-the-
nations/2018/
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(daglig leder) overordnede operative an-
svar for risikostyringen

Klargjgring av roller, ansvar og oppgaver
for risikostyringsfunksjoner, compliance-
funksjoner og andre ngkkelfunksjoner i
virksomheten.

Etablere etiske regler og "sette tonen fra
toppen"

Etablere et rammeverk og standard for ut-
gvelse av risikostyring og internkontroll, og
risikoanalyser/-vurderinger

Prinsipper og rutiner for a forebygge, av-
dekke og styre risikoen,

Transparens og varslingskanal

Opplaering av ledere og medarbeidere
Intern og ekstern kommunikasjon
Kunnskapsdeling og leering ved hendelser
Oppfelging av kontraktsmotparter og leve-
randgrer

Styrets og linjeledelsens oppfalging
Bekreftelser fra intern- og/eller eksternre-
visor

Oversikten er ikke uttgmmende. | det videre har vi
nevnt noen nyttige kilder relatert til risikoanalyse og
forebygging av de truslene vi har omtalt i vurderingen.

Nasjonal sikkerhetsmyndighet (NSM) har utarbeidet
handboken «Risikovurdering for sikring» som gir virk-
somheter mer detaljert beskrivelse om hvordan slike
risikovurderinger kan planlegges og gjennomfgres.? P
deres hjemmeside er det ogsé veiledninger og rad.%

Det er ogsa kommet en ny bok hvor det beskrives
hvordan en risikovurdering/-analyse i samsvar med
NS5832 kan gjennomfgres innenfor datasikkerhet, og
hvor verdier er knyttet til data og datasystemer.® For-
fatterne driver ogsa nettstedet instituttforcybersikker-
het.no som har en visjon om & samle relevant informa-
sjon om cybersikkerhet.

84 NSM (2016b),
85 https://nsm.stat.no
86 Bergsjp og Windvik (2018)



Det er ogsa utgitt en veileder mot gkonomisk kriminali-
tet i energibransjen®” og som fglger i all hovedsak prin-
sippene i COSO-rammeverket® og anbefalingene fra
organisasjonen Association of Certified Fraud Exami-
ner.®?® De samme prinsippene for forebygging av gko-
nomisk kriminalitet kan vaere anvendelig ogsa pa andre
kriminalitetsomrader.

Norsk senter for informasjonssikring (NorSIS) har pa

deres hjemmeside® en kontakttjeneste for informa-
sjon om trusler, rad om forebygging og hjelp i forbin-
delse med kriminalitet og krenkelse pa nettet.

NSM har ogsa utarbeidet Grunnprinsipper om IKT-
sikkerhet®® og en rekke publikasjoner hvert ar, fra kvar-
tals- og arsrapporter til veiledninger og temahefter
innenfor en rekke fagomréder, og skjemaer,’? samt en
uformell blogg.”

Direktoratet for forvaltning og IKT (Difi) jobber for en
styrket og mer helhetlig tilneerming til informasjonssik-
kerhet i statsforvaltningen. Deres hjemmeside® inne-
holder veiledninger og rad som ogsa er relevant for
neeringslivet.

P& siden Nettvett.no®® er det informasjon, rad og vei-
ledning i bruk av internett. Informasjonen er rettet
bade mot enkeltpersoner fra barn til voksne, forbruke-
re og sma og mellomstore bedrifter.

Neeringslivets Sikkerhetsrad, PST, NSM og Politidirekto-
ratet med har utgitt en veileder Sikkerhet ved ansettel-
sesforhold som er et hjelpemiddel for a redusere sann-
synligheten for innsidervirksomhet.%

87 Energi Norge (2017)

8 https://www.coso.org

8 http://.acfe.com

%0 https://.norsis.no

91
https://nsm.stat.no/globalassets/dokumenter/nsm_grunnpr
insipper_ikt-sikkerhet_enkeltside_3008.pdf

92 https://nsm.stat.no/publikasjoner/

% https://nsm.stat.no/blogg/

% https://www.difi.no/fagomrader-og-
tjenester/informasjonssikkerhet

% Nettside drevet av blant annet NSM og NorSIS

% https://www.nsr-org.no/aktuelle-saker/sikkerhet-i-
ansettelsesforhold-article1098-110.html
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Temaet vold og trusler mot ansatte er beskrevet
pa hjemmesiden til Arbeidstilsynet.®’” Etaten har
ogsa utgitt en veileder.”® Veilederen gir rad om
hvordan virksomhetene kan arbeide med a fore
bygge og handtere vold og trusler som skjer i for-
bindelse med arbeidet. Varslingsutvalget har av-
gitt sin innstilling, NOU 2018: 6 Varsling — verdier
og vern, hvor man foreslar a styrke varslerver-
net.®® Arbeidstilsynet har ogsa egne sider om vars-
ling.1% Varsling er ogsa tema i siste nummer av
Magma.'®*herunder forholdet mellom den ulov-
festede styringsretten og det saerskilte rettsvernet
arbeidstaker har ved varsling,'% regler om forbu-
det mot trakassering og seksuell trakassering, ar-
beidsgivers plikt til a forebygge trakassering samt
regler om varsling og oppfglging av varsel,% vars-
lingsrutiner pa arbeidsplassen som redskap for
dpenhet og trygghet, 1% varslingens ettervirk-
ninger blant personer med varslererfaring i og
utenfor arbeidslivet,% og erfaringer fra en leder
som selv var varsler.1% Vi anbefaler ogsa en
hjemmeside med rad bade til arbeidsgivere!?’ og
varslere, 108

97 https://www.arbeidstilsynet.no/tema/vold-og-trusler/

98
https://www.arbeidstilsynet.no/contentassets/0Ocbb3bc6069
a4008a3e4873900177c2f/veileder---vold-og-trusler-i-
forbindelse-med-arbeidet.pdf

% http://varslingsutvalget.no/rapporter

100 https://www.arbeidstilsynet.no/tema/varsling/

101 https://www.magma.no/varsling-som-aktuelt-fenomen-i-
norge2

102 https://www.magma.no/forholdet-mellom-arbeidsgivers-
styringsrett-og-arbeidstakers-varslervern-jf-
arbeidsmiljoloven-2a-22

103 https://www.magma.no/arbeidsgivers-ansvar-ved-
trakassering-og-seksuell-trakassering2

104 https://www.magma.no/varslingsrutiner-pa-
arbeidsplassen-som-redskap-for-apenhet-og-trygghet2

105 https://www.magma.no/innenfor-eller-utenfor

106 https://www.magma.no/dette-larte-lederen-som-selv-
var-varsler2

107 https://www.governance.no/single-
post/2018/01/04/varsling-rad-til-arbeidsgivere

108 https://www.governance.no/single-
post/2017/12/20/Har-du-tenkt-a-varsle-om-kritikkverdige-
forhold-pa-
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