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Trygghet for samfunnet og innbyggerne er kjernen i politiets
samfunnsoppdrag. | en tid hvor skillene mellom samfunns-
sikkerhet og statssikkerhet eri ferd med & viskes ut, har
politiet et ansvar for 8 kommunisere til politiske myndig-
heter og andre sentrale samfunnsaktarer hvilke trusler vi
kienner til som truer eller kan true véare felles samfunns-
verdier. Politiets trusselvurdering er et viktig bidrag til
nettopp dette.

En rekke utviklingstrekk i samfunnet gjer ivaretagelsen
av politiets samfunnsoppdrag stadig mer krevende og Vi
er avhengig av et godt samarbeid med andre aktarer for
a forebygge kriminalitet og ivareta samfunnets trygghet og
sikkerhet. | tillegg blir fremtidens utfordrings- og trussel-
bilde trolig mer komplekst og omfattende enn i dag. Vi mé
forvente at kriser i st@rre grad skjer samtidig, at de forsterker
hverandre og at de treffer pa tvers av sektorer. | krevende
tider er prioritering ngdvendig. Politiets trusselvurdering
bidrar til gkt kunnskap og blir et viktig grunnlag for felles
prioritering og innsats mot alvorlig kriminalitet i aret

som kommer.

Marie Benedicte Bjgrnland

politidirekter
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1.7

BAKGRUNN 0G
FORMAL

Politiets trusselvurdering 2024 presenterer et utvalg
alvorlige kriminalitetstrusler som pa ulike mater truer
vare felles samfunnsverdier, og som vurderes som saerlig
utfordrende i aret som kommer. Formalet med trussel-
vurderingen er & bidra til en felles forstaelse for det
trusselbildet samfunnet stér overfor, og danne grunnlag
for forebyggende samhandling med private og offentlige
aktarer.

Trusselvurderingen er utarbeidet pa bestilling fra Politi-
direktoratet. Den bygger pé etterretning fra politidistrikt
0g s&erorgan samt rapporter fra nasjonale og internasjonale
aktgrer bade i og utenfor politiet. Analytikere fra Kripos,
Pkokrim, Politiets utlendingsenhet og Nasjonalt ID-senter
har bidratt inn i utarbeidelsen av trusselvurderingen.

Politiets trusselvurdering 2024 fgyer seg inn i rekken
av tidligere ars trusselvurderinger som er utarbeidet av
Kripos pa vegne av norsk politi. Arets trusselvurdering
skiller seg imidlertid fra tidligere utgivelser, ved at den

i all hovedsak fokuserer pa trusler mot samfunnet som
helhet. En av grunnene til dette er politiets bekymring for

at organiserte kriminelle nettverk som er etablert i Europa,

skal etablere seg i Norge pa en slik mate at det kan true
sentrale samfunnsinstitusjoner. En annen grunn er den
endrede sikkerhetspolitiske situasjonen i Europa. | en tid
hvor skillene mellom samfunnssikkerhet og statssikkerhet
viskes ut, har politiet et ansvar for 8 kommunisere til
politiske myndigheter og andre sentrale samfunnsaktarer
hvilke trusler vi kjenner til som truer eller kan true vare
felles samfunnsverdier.

Del @1

Ulikt tidligere utgitte utgaver av Politiets trusselvurdering,
er ikke prediksjonene i rapporten beskrevet med bruk
av sannsynlighetsord. Fremtidsrettede vurderinger er

i stedet gjort rede for i forklarende tekst. Formalet med
denne endringen er & bidra til en enklere og mer forstaelig
kommunikasjon av kriminalitetsbildet i Norge.

Rapportens oppbygning

Trusselvurderingen er delt inn i tre hoveddeler. | denne
forste delen gjores det rede for forméal, bakgrunn og
avgrensning. Del 2 omhandler overordnet utvikling pa
noen sentrale kriminalitetsomrader, og gir en beskrivelse
av sentrale drivkrefter som kan pavirke kriminalitetsbildet

i ret som kommer. | del 3 presenteres et utvalg kriminalitets-
trusler som pa ulike mater truer vare felles samfunns-
verdier. Kriminalitetstruslene er ikke rangert i prioritert
rekkefalge.
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1.2

Del 01

KRITERIER FOR UTVELGELSE AV
KRIMINALITETSTRUSLER

Kriteriet for utvelgelsen av de saerskilte kriminalitets-
truslene i del 3 er at de utgjer en trussel mot samfunnet
som helhet. | arets trusselvurdering vektlegges kriminalitet
som truer den alminnelige tryggheten, skonomiske verdier,
grunnleggende samfunnsstrukturer og kritisk infra-
struktur og samfunnsfunksjoner.

Trusler mot den alminnelige tryggheten forstas som
kriminalitetstrusler som pavirker enkeltpersoners ferdsel

i det offentlige rom, aktivitet i det digitale rom eller deltagelse
i den offentlige debatten.

Trusler mot gkonomiske verdier forstds som kriminalitets-
trusler som medfgrer direkte skader og gkonomisk tap,
inkludert samfunnsgkonomiske tap ved unndratt
beskatning, konkurransevridning i samfunnet og
utkonkurrering av virksomheter.

Trusler mot grunnleggende samfunnsstrukturer forstas
som kriminalitetstrusler som undergraver eller utnytter
grunnleggende samfunnsstrukturer, som et rettferdig
arbeidsmarked og naeringsliv, rettssystemet og
demokratiske prinsipper.

Trusler mot kritisk infrastruktur og samfunnsfunksjoner
forstas som kriminalitetstrusler som skader eller hindrer
kritisk infrastruktur og samfunnsfunksjoner. Truslene kan
pavirke statens evne til & opprettholde basistjenester
innen helse og omsorg, stram, vann og finansielle tjenester.

Fokuset pa kriminalitetstrusler som rammer vare felles
samfunnsverdier, innebeerer at trusler som i all hovedsak

rammer enkeltpersoner, ikke inkluderes i arets trussel-
vurdering. Unntaket er tilfeller der kriminaliteten skjer
i sveert stort omfang, og der den derfor vurderes som en
starre, samlet samfunnstrussel. Dette gjelder for eksempel
kriminalitet som omhandler barn som utsettes for seksual-
lovbrudd via digitale plattformer, eller bedragerier der
omfanget er sa stort at det grenser til & vaere et problem
for samfunnssikkerheten.

Foto: Politiet
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Endringer i kriminalitetsbildet i Norge kommer til uttrykk
bade i analyser av den registrerte kriminaliteten og

I politiets beskrivelser og vurderinger av ulike kriminalitets-
trusler som rammer samfunnet.

| denne delen av palitiets trusselvurdering ser vi
innledningsvis pa utviklingen i den registrerte kriminaliteten
I Norge, basert pa politiets straffesakstall per 31.12.23.
Deretter presenteres overordnede vurderinger av
samfunnstrusler innenfor organisert kriminalitet, cyber-
kriminalitet og gkonomisk kriminalitet.

Fordi samfunnet er i stadig endring, vil det alltid veere
knyttet usikkerhet til slike vurderinger. Avslutningsvis
ser vi derfor neermere pa hvilke drivkrefter som vil
kunne pavirke kriminaliteten i det kommende aret.

| det sistnevnte arbeidet har vi tatt utgangspunkt i det
analytiske rammeverket PESTEL, som kan brukes til &
identifisere og forsta politiske, gkonomiske, sosiale,
teknologiske, miljgmessige og juridiske faktorer som
kan pavirke kriminalitetsbildet.
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2.

Del 02

OVERORDNET UTVIKLING |
REGISTRERT KRIMINALITET

Antall registrerte straffesaker kan gi en indikasjon pa
kriminalitetsbildet i Norge. Forekomst og variasjoner

i den registrerte kriminaliteten pavirkes imidlertid av
anmeldelsestilbgyelighet, endring i registreringspraksis
0g av politiets egen innsats og prioriteringer. | tillegg kan
endringer i den registrerte kriminaliteten de siste arene
knyttes til konsekvenser av smitteverntiltak under
pandemien. Dette gjelder saerlig for vinnings- og volds-
lovbrudd.

Den nedadgéende trenden i antall registrerte saker siden
2016, ser ut til & ha snudd de siste to arene. Antallet saker
i 2023 er likevel lavere enn i 2016. Vinnings- og trafikk-
lovbrudd er kategoriene med flest anmeldte saker. Nar det
gjelder de ulike kriminalitetskategoriene, ser vi at antallet
registrerte saker innenfor voldskriminalitet, gkonomi,
skadeverk og vinning var det hgyeste i 2023, malt opp
mot perioden 2016-2023. For vinnings- og voldslovbrudd
betyr utviklingen at nedgangen man sa under pandemien,
er mer enn reversert.

Norge har fa drap sammenlignet med flere andre land, og
antallet drap har de siste ti arene holdt seq relativt stabilt.

1 2023 var antallet drap imidlertid det hgyeste siden 2013,
med 38 ofre.' 17 av ofrene ble drept av en navaerende eller
tidligere partner eller kjsereste. Totalt sett utgjer dette 45
prosent av alle ofrene i 2023, noe som er det nest hgyeste i
siste tidrsperiode. Ingen av drapene i 2023 ser ut til & veere
drevet frem av konfliktlinjer i kriminelle nettverk.

Nar det gjelder seksuallovbrudd, omfatter denne
kriminalitetskategorien bade fysiske seksuelle overgrep

og overgrep begatt over internett, s vel som besittelse
av overgrepsmateriale. Overgrep mot mindreérige utgjer
en betydelig andel av sakene. Disse overgrepene er ofte
digitale og kan innga i store sakskomplekser.

Antallet registrerte seksuallovbrudd kan ha relativt stor
variasjon fra ar til ar. Seksuallovbrudd er en kriminalitetstype
der anmeldelsestilbgyeligheten er lavere enn i andre
saker, overgrep blir ofte anmeldt lang tid etter gjernings-
tidspunktet, og politiets innsats kan vaere avgjgrende for
a avdekke saker. Disse faktorene farer til at antallet registrerte
seksuallovbrudd kun delvis beskriver nasituasjonen.

Innenfor narkotikakriminalitet har antallet registrerte saker
blitt kraftig redusert de siste arene, og halvert sammen-
lignet med 2016. Politiet ser likevel med bekymring pa
tall fra Folkehelseinstituttet som indikerer at dobbelt s&
mange unge mellom 16 og 30 &r oppgir & ha brukt kokain
det siste aret, sammenlignet med for 10 &r siden.? Totalt
ble det i 2023 beslaglagt mer kokain enn i lgpet av de
siste 22 arene til sammen.®

| 2023 ble det registrert det hgyeste antallet straffbare
forhold begéatt av ungdom og barn under 18 &r, siden 20089.
Over en tredjedel av disse forholdene ble begatt av barn
under 15 ar. Bkningen i antall saker er stgrst nar det
gjelder lovbrudd som tyveri, kroppskrenkelse, trusler og
skadeverk. Politiet ser en gkt forekomst av vold og annen
alvorlig kriminalitet blant mindreérige. Politiet er spesielt
bekymret for at det ogsa er en negativ utvikling nar det
gjelder ran, ulovlig beveepning med kniv og skytevapen
samt grov kroppskrenkelse.
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OVERORDNEDE UTVIK
SENTRALE KRIMINALIT

el 02

INGSTREKK VED
'ETSOMRADER SOM

RAMMER SAMFUNNETS FELLESVERDIER

Politiet produserer jevnlig bade graderte og ugraderte
etterretningsrapporter innenfor en rekke ulike kriminalitets-
omrader. De siste to arene er det publisert flere offentlige
rapporter blant annet innenfor temaene organisert
kriminalitet, cyberkriminalitet og gkonomisk kriminalitet.*
Arbeidet gir politiet en bred forstaelse av nasituasjonen
og utviklingstrekk ved kriminalitetsbildet.

Organisert kriminalitet

| Europa har trusselen fra organisert kriminalitet aldri vaert
hayere.® 0gsa i Norge er trusselen fra organiserte kriminelle
betydelig. Flere sterkt profittmotiverte kriminelle nettverk
opererer i Norge, og mange av disse erinvolvert i salg,
distribusjon og innfarsel av narkotika.® Dette har blant
annet blitt synlig for befolkningen gjennom de rekordstore
kokainbeslagene i Norge i 2023.

Organisert kriminell virksomhet kan resultere i bade
konflikter og samarbeid mellom kriminelle aktgrer. Politiet ser
at flere av de organiserte kriminelle nettverkene i gkende
grad samarbeider med andre kriminelle. Slikt samarbeid
blir spesielt tydelig der kriminelle kjgper og selger tjenester,
oppdrag og spesialisert kompetanse. Slik kompetanse kan
vaere alt fra transport og hvitvasking til vold og penge-
innkreving. Samtidig ser politiet at den samme utviklingen
kan resultere i gkt konkurranse om narkotikamarkedene,
noe som tidvis har resultert i voldshandlinger bade i det
private og i det offentlige rom.”

Politiets vurdering er at trusselen fra organiserte kriminelle
nettverk er betydelig og gkende, blant annet pa grunn av

gkt profesjonalisering, grensekryssende samarbeid og
stadig mer komplekse forretningsmodeller. | kjglvannet
av dette er vi saerlig bekymret for et gkt konfliktniva der
trusselen fra svenske aktgrer er fremtredende.

Cyberkriminalitet

Cyberkriminaliteten har stor geografisk spredning og
rammer bredt. Kriminaliteten rammer bade enkeltpersoner,

i form av eksempelvis bedragerier og seksuallovbrudd,

og virksomheter, i form av eksempelvis datainnbrudd,
datatyverier og lesepengevirusangrep. Verdien pa stjalet
informasjon vurderes som stadig gkende. Sma og mellom-
store virksomheter er seerlig utsatte.

Politiet erfarer en rekke endringer innen cyberkriminalitets-
feltet i 2023, saerlig relatert til geopolitiske og teknologiske
faktorer. De cyberkriminelle fortsetter & utvikle og tilpasse
teknikker, metoder, verkt@y og strategier, blant annet for
a omga mottiltak fra offentlige og private virksomheter.
Samtidig er det observert flere likheter med foregdende
ar, som at majoriteten av de cyberrettede kriminelle lov-
bruddene i 2023 er bade opportunistiske og profitt-
motiverte.® Ett lovbrudd kan imidlertid ha ulik motivasjon
og verdi, eksempelvis profitt og samtidig etterretningsverdi
for statlige aktgrer.

Politiets vurdering er at trusselen fra cyberkriminelle
aktarer er gkende. Aktgrene tilegner seg stadig gkende
kompetanse og kapasitet til & gjennomfare kriminalitet
av gkt kompleksitet og skadepotensial. Seksuallovbrudd
stgttet av datasystemer er en vedvarende hgy trussel.

10
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Del 02

Demningen i Braskereidfoss etter ekstremvaret Hans. Foto: Shutterstock

Den teknologiske utviklingen bidrar til & skape et utvidet
handlingsrom for cyberkriminelle aktarer.

Pkonomisk kriminalitet

Digitaliseringen av samfunnet og integreringen av gkonomier
og arbeidsmarkeder gker mulighetene for grensekryssende
gkonomisk kriminalitet. Politiet ser at kriminelle organiserte
nettverk har direkte eller indirekte kontroll over foretak,

og det benyttes profesjonelle aktgrer og strapersoner for
a skjule kriminelle handlinger og eierskap. Samtidig trues
deler av velferdsstatens finansieringsgrunnlag gjennom
arbeidslivskriminalitet. Det er et vedvarende problem med
svart avlgnning og skjult omsetning pa tvers av bransjer

i arbeidslivet.

Bade politiet og bankene registrerer en voldsom gkning

i antall bedragerier. Politiet forventer at bedrageri vil fortsette
a gke i omfang, og at folk i alle aldre og samfunnslag vil
rammes i kommende &r. Bedrageri genererer stort utbytte
til kriminelle aktgrer som benyttes til & finansiere ny
kriminalitet. Flere siktede i norske bedragerisaker kan knyttes
til organiserte kriminelle nettverk, som ogsa er involvert

i narkotika- og voldskriminalitet.® Bruk av pengemuldyr

i hvitvaskingsoperasjoner er en gkende utfordring og har

11

blitt en forbruksvare for kriminelle. Politiet forventer at
bedrageri vil bli en viktigere inntektskilde for kriminelle
miljger, og at flere vil bli rekruttert og utnyttet som muldyr.

Miljgkriminalitet

Miljgkriminalitet er mangeartet og omfatter forurensings-,
natur-, fiske- og akvakulturkriminalitet, samt andre
aktiviteter som forarsaker alvorlig skade pa gkosystemer.
Denne typen kriminalitet er ofte motivert av gkonomisk
gevinst eller kostnadsbesparelser, og kan involvere
enkeltpersoner, neeringsdrivende og kommuner.

I Norge er effekten av klimaendringer tydelige, i form av
mer nedbagr, flere flommer og skred, og isbreer som
krymper."° Hgsten 2023 fgrte ekstremvaeret «Hans» til
store lokale utfordringer, i form av gdeleggelser bade pa
miljg og infrastruktur.

| en tid med gkonomisk utfordrende tider, er politiets
vurdering at flere vil kunne bega miljgkriminalitet for & kutte
kostnader. Politiet vurderer at ulovlige fysiske naturinngrep
og arealendringer i naturen kan gjgre oss mindre i stand til &
handtere klimaendringene fremover, og fa langt mer alvorlige
og kostbare konsekvenser enn de vi allerede seri dag."
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SENTRALE DRIVKREFTER FOR
UTVIKLING AV KRIMINALITET

Samfunnet er i kontinuerlig endring, og det er av den grunn
heftet usikkerhet knyttet til de overordnede vurderingene
av kriminalitetsutviklingen beskrevet i del 2.2. Her gir vi
derfor en beskrivelse av ulike drivkrefter som kan pavirke
kriminalitetshildet i &ret som kommer.

Kriminalitetsutviklingen i et samfunn pévirkes av bade
interne og eksterne drivkrefter. Mens interne drivkrefter
i all hovedsak er motivasjonsfaktorer som ikke er profitt-
drevne, slik som hevn, sjalusi eller seksuell interesse for
barn, er eksterne drivkrefter forhold i samfunnet som
pavirker kriminalitetsbildet og utviklingen av dette. Under
har vi identifisert ulike eksterne drivkrefter som vil kunne
pavirke kriminalitetsbildet i Norge det neste aret.

Internasjonale konflikter pavirker
kriminalitetsbildet i Norge

Konflikthildet i Ukraina og Midtasten er to eksempler pa
hvordan krig og konflikt i andre land ogsa far konsekvenser
for Norges interesser, bade i inn- og utland.

Som fglge av Russlands angrep pa Ukraina er trusselbildet
mot Norge endret, og Norges sikkerhet blir utfordret pé
nye mater. Dette innebaerer blant annet at sakalte sammen-
satte trusler utgjer en del av trusselbildet. Sammensatte
trusler kan innebeere bade lovlig og ulovlig aktivitet. Den
ulovlige aktiviteten kan for eksempel vaere sabotasje,
skadeverk og digitale angrep. Politiet spiller derfor en
sentral rolle i & oppdage og rapportere om sammensatte
trusler.'1®
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Krigen i Ukraina har fart til store flyktningestrgmmer.

| likhet med flyktninger fra andre land, stér ogséa ukrainske
flyktninger i fare for & bli utnyttet av kriminelle aktgrer
som profiterer pa deres situasjon, gjennom menneske-
smugling og menneskehandel. Det store antallet ukrainere
som kommer til Norge, kan skape et gkt handlingsrom for
utnyttelse av arbeidskraft og utnyttelse til prostitusjon. Det
finnes kriminelle nettverk i Norge som malrettet rekrutterer
flyktninger inn i utnyttelsesforhold. Nettverkene tilbyr for
eksempel organisering av flukt og transport ut av landet,
mot avtale om prostitusjon i Norge og andre land i Europa.

Den voldelige konflikten i Midtasten er et aktuelt eksempel
pa internasjonale konflikter som skaper politisk engasjement,
0g som kan utgjare et potensial for sosial uro og hatefulle
ytringer pa internett.

Pkonomiske utfordrende tider kan
gjore ungdom sarbare for a involveres

i kriminalitet

2023 var et gkonomisk utfordrende ar, med hay pris-
stigning, rentegkning og haye strampriser. Dyrtiden forsterker
helsemessige, sosiale og skonomiske ulikheter, og farer til en
gkning i antall husstander som opplever problemer."*

| perioden 2020-2022 levde over 10 prosent av alle barn
under 18 &ri en familie med vedvarende lavinntekt.”® Barn
som vokser opp i lavinntektsfamilier, kan oppleve uten-
forskap og har gkt fare for & oppleve darligere levekar og
livskvalitet enn andre barn.”® Dette kan gjare dem sarbare
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for & bli involvert i profittmotivert kriminalitet og rekruttering
til gjengkriminalitet. Flere studier har eksempelvis vist at
det & vokse opp i en lavinntektsfamilie, @ker risikoen for

a bli involvert i ungdomskriminalitet.”

Sammenhengen mellom oppvekst i lavinntektsfamilier
og risiko for senere kriminalitet er imidlertid kompleks, og
forskningen peker pa flere faktorer som pavirker barns
livssjanser og utviklingsmuligheter. Flere studier hevder
for eksempel at sammenhengen mellom lavinntekt og
kriminalitet i sterre grad skyldes at lav inntekt pavirker
familierelasjoner og nivaet av stress og uro i familien -
som igjen kan pavirke barns risiko for & involveres

i kriminalitet.’

Internasjonal forskning viser ogsa at barn og unge som
vokser opp i lavinntektsfamilier, er mer utsatt for vold,
overgrep og omsorgssvikt. Dette gjelder ogsé i en norsk
og nordisk kontekst.'

Det er usikkert hvordan den gkonomiske situasjonen vil
utvikle seg i 2024, og hvordan dette vil pavirke kriminalitets-
bildet i Norge. Tall fra Statistisk sentralbyra (SSB) viser
imidlertid at antallet barn som lever i husholdninger med
vedvarende lavinntekt, har veert nedadgéende de to siste
arene.?°

Teknologisk utvikling gir et okt
handlingsrom for kriminelle aktogrer

De siste arene har det skjedd en voldsom teknologisk
utvikling, blant annet innen bruken av digitale verktay.

| dag er en stor del av bade offentlige og private tjenester
digitalisert, noe som gjgr samfunnet sérbart for manipulasjon
0g utpressing. Teknologi og teknologisk utvikling er derfor
en fundamental driver for cyberkriminalitet.?’ Dette krever
nye mottiltak fra lovgivere, politiet samt private og offentlige
virksomheter.

Utviklingen innenfor bade kunstig intelligens (KI) og
anonymiseringsteknologi bidrar til & skape et utvidet
handlingsrom for kriminelle. Kl er i kontinuerlig utvikling,
og er en driver for at det blir flere kriminelle aktgrer pa det
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Del 02

digitale omradet. Aktgrene tilegner seg hgyere kompetanse
og blir stadig mer effektive.?? Dette gjelder bade innenfor
kriminalitet mot datasystemer og kriminalitet stgttet av
datasystemer.

Kl omfatter blant annet teknologi som bidrar til & manipulere
menneskers virkelighetsoppfatning. Eksempelvis gjar
utviklingen av sakalte deepfakes™ det mulig & produsere
sveert realistiske, men falske, videoer der noen sier eller
gjer noe de aldri har sagt eller gjort. Deepfakes kan blant
annet brukes til utpressing, identitetstyveri, bedrageri og
svindel samt manipulering og pavirkning gjennom falske
nyheter og media.?®

Videre utvikling av lett tilgjengelige og kommersielle
anonymiseringsteknologier gker muligheten for at kriminelle
aktarer kan opptre fordekt i det digitale rom, samt at de kan
operere pa tvers av landegrenser og jurisdiksjoner.?* Ende-
til-ende-krypterte meldingsplattformer bidrar eksempelvis
til at seksualforbrytere har lavere risiko for & bli oppdaget
under seksualisert kontakt med barn, eller under
kommunikasjon med hverandre.

Kriminelle aktgrer benytter ulike digitale skonomiske
tjenester som bidrar til anonymisering. Utviklingen innen-
for kryptovalutamarkedet vil pavirke kriminelle aktarers
mulighet til & gjennomfare ulovlige handlinger, som for
eksempel hvitvasking, seksuallovbrudd og bedragerier,
eller & skjule annen kriminell aktivitet.

Hatefulle ytringer pa sosiale medier
utgjer en trussel mot demokratiet

Sosiale medier har bidratt til at langt flere mennesker kan
ytre seg og delta i samfunnsdebatten nd enn tidligere.
Muligheten til &8 kommunisere direkte og til alle dagnets
tider har imidlertid bidratt til et hardere debattklima og en
gkning i hatefulle ytringer og sjikane, bdde mot samfunns-
profiler og mellom meningsmotstandere. Konspirasjons-
teorier og falske nyheter sprer seg raskere enn noen gang
far, noe som bidrar til & svekke den generelle tilliten

i samfunnet.

* Deepfakes er et samlebegrep pa bilder, video og lyd som er fremstilt ved
hjelp av kunstig intelligens.
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Flere studier har vist at norske politikere i gkende grad
utsettes for trusler og hatefulle ytringer.?> Dette kan fgre
til at mange trekker seg fra politiske verv og deltakelse

i den offentlige debatten. Slike handlinger, og en slik
samfunnsmessig utvikling, kan utgjere en trussel mot
ytringsfriheten og mot demokratiet.

Klima og naturvern danner grunnlag for
okt polarisering

Klimaendringer farer til store gdeleggelser for mennesker og
natur, og utgjer en trussel mot vart livsgrunnlag. Globale
virkninger av klimaendringene er komplekse og usikre, og
noen omrader rammes hardere enn andre. Ifglge FN ble
22 millioner mennesker i 2021 fordrevet fra sine hjem péa
grunn av ulike fglger av klimaendringene.? Flyktning-
situasjonen skaper et handlingsrom for menneskesmugling
til Norge.

I Norge vil politiske valg og prioriteringer danne grunnlag
for konflikter mellom ulike aktivister innenfor klima- og

Del 02

naturvern og representanter for naeringsinteresser og
politiske vedtak. Et sterkt engasjement fra ulike grupperinger
i samfunnet kan veere bade lovlig, positivt og @nskelig.
Samtidig kan slikt engasjement ogsa fare til okt polarisering,
noe som kan komme til uttrykk gjennom ulovlige handlinger
bade pa digitale og fysiske arenaer, for eksempel i form
av gkt forekomst av hatefulle ytringer.?” Hvordan klima-
endringene utspiller seg, konsekvensene av klimatiltak og
aktivistenes pavirkning fra tilsvarende miljger i utlandet,
er faktorer som kan pavirke hvorvidt eventuelle protest-
aksjoner vil fgre til ulovlige handlinger i form av skadeverk,
sabotasje eller voldelige handlinger.

Myndighetenes handtering, for eksempel gjennom strengere
klimatiltak, kan ogsa veere en driver for miljgkriminalitet.
Det forventes blant annet strengere regulering av
forurensningskilder og bruk av naturressurser. @kte
kostnader knyttet til forsvarlig deponering av avfall, kan
eksempelvis fgre til at enkelte neglisjerer kravene eller
oppgir uriktig informasjon for & spare utgifter.

Skolestreik for klima utenfor Stortinget i 2019. Foto: Zhyshchynskyi Vadym / Shutterstock
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Denne delen av rapporten presenterer et utvalg
trusler som anses a true de fire samfunnsverdiene
alminnelig trygghet, gkonomiske verdier, grunn-
leggende samfunnsstrukturer og kritisk infrastruktur
0g samfunnsfunksjoner.

Samlet sett viser beskrivelsene av truslene at
kriminaliteten blir stadig mer profesjonalisert, at
den preges av aktgrer som utnytter mulighetene og
handlingsrommet som skapes av teknologisk utvikling,
0g at de kriminelle ofte opererer sgmlgst pa tvers
av geografiske grenser. | tillegg ser vi at noen av
kriminalitetstruslene oppstar i en tid preget av
politisk, gkonomisk og miljgmessig usikkerhet.
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KRIMINALITET SOM HANDELSVARE
BIDRAR TIL PROFESJONALISERING
AV ORGANISERT KRIMINALITET

I en verden som blir stadig mer spesialisert og kompleks,
endres ogsa kravene til kunnskap og kompetanse hos

de organiserte kriminelle nettverkene. Kriminelle nettverk
som mangler tilstrekkelig kunnskap og kompetanse til

a fa utfart spesifikke handlinger, sgker i starre grad
denne ekspertisen hos tilbydere som blant annet er

a finne pa det marke nettet. Kriminalitet som handels-
vare er et begrep som i stadig starre grad blir brukt for &
beskrive en utvikling der tilbydere av spesifikke kriminelle
aktiviteter og tjenester utvikler ekspertise innenfor handel
med kriminalitet. Utviklingen bidrar til en profesjonalisering
av den organiserte kriminaliteten, og farer pa den méaten til
et gkt handlingsrom for organiserte, kriminelle nettverk.

Kriminalitet som handelsvare utgjar et bredt konsept av
bade roller og tjenester som tilbys alle delene av kriminell
aktivitet - fra produksjon og rekruttering, til logistikk og
distribusjon.?® Det knyttes saerlig til cyberkriminalitet, men
ogsa til pengeinnkreving, vold, logistikk og hvitvasking.
Hvitvasking og pengeoverfgringer krever kompetanse og
aktiviteter som kan involvere aktarer i bade den svarte
og hvite gkonomien. Ulike aktarer har spesialisert seg pa
hvitvasking og utfersler av utbytte, pa oppdrag fra kriminelle
nettverk i Norge. Utfarsel av kontanter og uregistrert
betalingsvirksomhet er en attraktiv tjeneste for & hvit-
vaske og sikre verdier.

Kjop og salg av kriminelle tjenester foregar over hele
landet. Politiet registrerer en gkt rapportering om dette

i tilknytning til kjente kriminelle nettverk og geografisk
sentrale omrader. Eksempelvis har det vaert flere tilfeller
der svenske kriminelle aktarer har utgvet vold i Norge pa
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bestilling fra andre kriminelle aktgrer. Enkelte svenske
kriminelle nettverk har hgy volds- og fryktkapital og har
bygd nettverket som en egen merkevare. Utviklingen av
kriminalitet som handelsvare bidrar altsa ikke bare til en
profesjonalisering av den organiserte kriminaliteten, men
ogsa til at kriminaliteten blir mer alvorlig.

Kriminalitet som handelsvare innenfor
cyberkriminalitet er under kontinuerlig
utvikling

Cyberkriminalitet krever ofte spesiell kompetanse, noe
som har skapt et eget marked hvor tjenester og verktgy
selges, kjgpes eller leies ut til kriminelle formal. Politiet
observerer at dette markedet er stort og gkende. Nyvinninger
kommer raskt ut pa det kriminelle markedet. Kriminelle har
vist evnen til & ta lseardom av feil og er helt i front pa

a utvikle og bruke verktgy.

Det mest prominente eksempelet pa kriminalitet som
handelsvare er lgsepengevirus. Dette har utviklet seg

til & bli en av de mest alvorlige sikkerhetsrisikoene for
virksomheter i bade offentlig og privat sektor.?® Lase-
pengevirus er skadevare som tradisjonelt sett blir benyttet
til & kryptere fornsermedes data. Deretter kreves lgsepenger
for & Iase opp datasystemene igjen. Angrepene skjer
vanligvis ved at kriminelle som utvikler skadevaren, selger
eller leier denne ut til andre kriminelle grupperinger, som
bruker skadevaren til dataangrep mot en virksomhet.
Malet er & fa virksomheten som rammes, til & betale lzse-
penger. | tillegg settes det ofte frem trusler om & selge
data og sensitiv informasjon dersom lgsepengene ikke
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utbetales. Til slutt hvitvaskes utbyttet av andre kriminelle
aktagrer gjennom flere ledd av vekslertjenester, noe som
gjor det vanskelig a straffeforfalge.®®

Det reelle omfanget av lgsepengevirusangrep er usikkert. De
siste to arene har det imidlertid vaert noen faerre anmeldte
lzsepengevirusangrep mot norske virksomheter. De fleste
slike angrep er opportunistiske og motivert av vinning,
men det er likevel observert angrep i 2022 og 2023 som
tyder pa starre grad av kartlegging og mélrettethet.
Bedrifter som ikke har ressurser til - eller ikke har prioritert
- & beskytte sine verdier tilstrekkelig, vil veere spesielt
sarbare for angrep. Ofte kan dette vaere sma eller mellom-
store bedrifter. Konsekvensene ved & bli utsatt for lgse-
pengevirusangrep for den enkelte virksomhet kan derfor
vaere betydelige. For noen kan det bety driftsstans og

i verste fall konkurs.®!

Politiet hari 2023 observert en utvikling i utpressings-
modus blant enkelte kriminelle som har angrepet norske
virksomheter. Som et ekstra ledd i utpressingen har
gjerningspersoner utfgrt datatyveri med pafglgende
tjenestenektangrep (se ogsa del 3.5). | tillegg er det
observert at gjerningspersoner har tatt kontakt med
virksomheten via e-post og telefon for ytterligere ut-
pressing. Samlet omtales dette som trippel utpressing.®

Det er ogsa observert at kriminelle aktarer publiserer
stjdlne data pa det dpne nettet. Dette kan utgjere en gkt
risiko for gjentagende angrep, ved at den stjalne dataen
er lett tilgjengelig for alle pa internett og har kort ned-
lastingstid sammenlignet med data pa det marke nettet.
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Bildet viser en pagripelse i Kiev, der norsk politi bistar
ukrainsk politi. Utgangspunktet for pagripelsen er lgse-
pengeangrepet mot Norsk Hydro i 2019. Foto: Politiet

En annen type handelsvare er pdloggingsdetaljer. Disse er
til salgs pa& markedsplasser pa det marke nettet, og kan
brukes til datainnbrudd og annen kriminell aktivitet. Slike
paloggingsdetaljer er mulig a stjele ved & bruke sakalt
informasjonsstjelerskadevare®, en type skadevare som
det ogsa handles med pa det mgrke nettet.

* Informasjonsstjelere er skadevare som er designet for & kompromittere og stjele

informasjon fra en enhet. Skadevaren kan blant annet stjele brukernavn og passord
lagret i nettlesere, informasjonskapsler og nettleserhistorikk.
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Et tredje eksempel pa handelsvare er nulldagssarbarheter™
som kan kjgpes og selges pa det mgrke nettet, hvor en
symbiose av hackere, kriminelle og etterretningstjenester
opererer.®® Nulldagssarbarheter har begrenset levetid og
har derfor svaert hgy verdi for kriminelle. Det kreves hagy
kompetanse og arbeid over tid for & utnytte nulldagssarbar-
heter, og derfor er dette ogsa en ettertraktet handelsvare.

Det siste aret har politiet sett at kriminelle aktgrer har
lyktes i & anskaffe programvare utviklet av statlige
aktarer, til bruk til kriminelle formal. P4 den maten blir
avansert teknologi utbredt i kriminelle kretser, noe som kan
innebaere en trussel mot kritisk infrastruktur. Eksempelvis
kan kriminelle dra nytte av programvare designet for

a pavirke operasjonell teknologi (OT). OT-systemer er
maskinvare- og programvaresystemer som brukes til

a overvake, kontrollere og administrere kritisk infrastruktur
og fysiske prosesser i flere ulike bransjer. Ved angrep pa
et OT-system vil kriminelle aktgrer kunne gjgre skade i den
fysiske og digitale verden samtidig, ettersom cyber-
kriminalitet bade har en digital og en analog slagside.

Rekruttering av personer til & gjennomfare angrep skjer
hovedsakelig pa forum og mateplasser pa det marke

Foto: Shutterstock

**En nulldagssarbarhet er et svakt punkt i en programvare som
oppdages av angripere fer forhandleren har blitt klar over det.
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nettet. Ettertraktet kompetanse innenfor cyberkriminalitet
er teknisk og spraklig kompetanse, i tillegg til kompetanse
innen menneskelige atferdsmgnstre - fordi dette regnes
som en suksessfaktor for & pavirke fornaermede. Samtidig
vil kriminelle enkeltpersoner ogsa kunne gjennomfare
dataangrep uten forkunnskap om den enkelte program-
varen. Informasjon om relevante verktay kan skaffes fra
meningsfeller eller ved & sgke seqg frem til dette selv.
Verktgyene er i mange tilfeller gratis, og oppskrifter for
fremgangsmate er lett tilgjengelig - hvilket far stor
pavirkning pa rekrutteringen til cyberkriminalitet.

Regnskapsforere som bistar kriminelle,
utgjer en trussel mot vart gkonomiske
system

Kriminelle aktarer bruker regnskapsfarere for & legitimere
foretak som benyttes til gkonomisk kriminalitet. Politiet
har informasjon om at enkelte regnskapsfarere tilrettelegger
for blant annet hvitvasking, fiktiv fakturering, skatte- og
avgiftsunndragelse og arbeidslivskriminalitet. Dette gjar
de blant annet ved 8 opprette kompliserte foretaksstrukturer,
noe som kan tilslgre reelle eiere og gjgre det vanskelig

a kontrollere foretakets gkonomi.

Det finnes regnskapsforetak som virker utelukkende

a tilby sine tjenester til kriminelle aktgrer (kriminalitet
som handelsvare). Eksempler pa slike tjenester kan vaere
a bista naeringsdrivende i hvordan de kan gé frem for

4 manipulere regnskap, unndra midler og sl et firma
konkurs.

Kriminelle aktgrer som gjentagende utnytter selskaper og
slar dem konkurs, fgrer til en uheldig konkurransevridning
og betydelige samfunnsgkonomiske tap. A gi kreditt til
naeringslivet er en viktig hjgrnestein i vart gkonomiske
system, men innebaerer en risiko for de som laner ut
penger og investerer i virksomheter. Dersom kredittgivere
ikke har tillit til at det gis korrekt og fullstendig informasjon
om en virksomhets reelle gkonomiske stilling, kan det
fore til at faerre skyter inn kapital eller gir kredittytelser.
Konkurskriminalitet utgjer dermed en vesentlig trussel for
vart gkonomiske system.



Politiets trusselvurdering 2024 Del 03

A
G\i?lﬁ DATAANGREP MOT OT- 0G IT-SYSTEMER

I november 2023 ble Australias starste havneoperatar, Datasystemene til DP World ble koblet fra internett, og
DP World, utsatt for et omfattende dataangrep. Pa bakgrunn havneoperatgren hadde svart begrenset kapasitet
av angrepet matte DP World ta ned datasystemene sine, til & flytte containere og frakt ved havnene. Dette er
og Australia matte stenge viktige storhavner som star et realistisk eksempel i norsk kontekst, og illustrerer
for rundt 40 prosent av alle varer og produkter til og fra hvordan et dataangrep kan ramme bade OT- og IT-
Australia. systemer i Norge.

Melbourne, Australia. Foto: Aerometrex Ltd / Getty
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KRIMINALITET SOM UTNYTTER
LEGALE STRUKTURER

Gjennom & utnytte legale strukturer for naeringsliv eller
offentlig virksomhet, kan organiserte kriminelle aktarer
lettere plassere profitt fra kriminell aktivitet og gke den
gkonomiske vinningen. Ved & integrere den kriminelle
virksomheten i den legale gkonomien vil de kriminelle
virksomhetene ogsa kunne oppna gkt anerkjennelse
0g legitimitet.

Eiendomssektoren og fiskerinaeringen er to eksempler
pa bransjer der organiserte kriminelle aktarer benytter
seg av legale strukturer som et ledd i & utfgre skonomisk
kriminalitet. Se ogsa del 3.4 for hvordan legale strukturer
utnyttes i varetransport.

Foto: Jacek Dylag / Unsplash
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Eiendomssektoren vil fortsatt vare en
attraktiv sektor for hvitvasking

Kontantintensive bransjer gir ofte en god mulighet til

4 kombinere bade lovlig og ulovlig utbytte.®* Eiendoms-
sektoren er et godt eksempel pa en slik bransje. Verdi-
stigning og god avkastning over mange ar har gjort sektoren
til et attraktivt sted & plassere bade norsk og utenlandsk
kapital. Det gjar at kriminelle aktgrer kan investere store belgp
i eiendom, som dermed integreres i den legale gkonomien.®
Belgpene kan vaere utbytte fra ulike typer kriminalitet, for
eksempel narkotika- eller arbeidslivskriminalitet.

Fremgangsmaten er ofte & kjgpe boliger ved a bruke
kriminelt utbytte. Bruk av stréselskap og strapersoner
bidrar til & tilslere midlenes opprinnelse. Deretter rehabiliteres
boligene ved & bruke ulovlig arbeidskraft, og arbeiderne
blir betalt kontant. Materialene betales med kontanter
som er skaffet gjennom straffbare handlinger. Slik hvit-
vaskes utbyttet gjennom svart avlgnning til arbeiderne.

| tillegg far boligen en verdigkning som igjen gir et utbytte
til de kriminelle. Kriminalitetstrusselen kan ogsa fare til
samfunnsgkonomiske tap gjennom skatteunndragelse,
konkurransevridning i samfunnet og utkonkurrering av
legale virksomheter.

Fiskerikriminalitet undergraver en
barekraftig fiskeriforvaltning

Norsk sjgmat er & regne som en av landets viktigste
handelsvarer. | 2022 ble det fra fiskeri- og havbruks-
naeringen eksportert 2,9 millioner tonn norsk sjgmat til en
verdi av 151,4 milliarder kroner.*® | bransjen forekommer det
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imidlertid omfattende fiskerikriminalitet, et begrep som
omfatter bade miljgkriminalitet, gkonomisk kriminalitet og
arbeidslivskriminalitet. Fiskerikriminalitet er profittmotivert
og konkurransevridende, og utgjer en trussel mot velferds-
staten gjennom blant annet unndratte skatteinntekter.

| ytterste konsekvens kan den ulovlige virksomheten ogsa
ramme matsikkerhet og vaere en trusselfor livog helse.
Fiskerikriminalitet foregar i hele verdikjeden, fra hav til bord.

Overfiske, kvoteovertredelser og feilrapportering undergraver
en baerekraftig forvaltning og skader det marine gko-
systemet.¥” Kvoteovertredelser og feil- og underrapportering
av fangst ferer ogsa til reduserte skatteinntekter. Feil-
rapporteringer foregar hovedsakelig i transaksjonen mellom
fiskeren og fiskemottaket, enten gjennom samarbeid mellom
aktgrene, eller ved at mottaket underslar fangsten eller
fangstverdien fra fiskeren, uten at fiskeren er involvert.38
Enkelte markedsledende aktgrer har innlemmet fiskeri-
kriminalitet som en del av virksomheten i flere ledd

i verdikjeden.

Bade yrkesfiskere og fritidsfiskere omsetter norsk sjgmat
svart til privatkunder og restauranter. Omsetningen foregar
enten direkte mellom kjgper og selger, eller via digitale
markedsplasser. Smugling av fangst fra fisketurisme og
svart omsetning av eksempelvis kongekrabbe kan bidra
til konkurransevridning i markedet.* Ulovlig omsetning av
sjpmat er ogsa en trussel mot matsikkerheten, fordi det
ikke er mulig & sikre at hygienen er tilstrekkelig ivaretatt
ved handtering, transport og oppbevaring.
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Foto: Piola666 / Getty

| fiskerinaeringen forekommer det ogséa arbeidslivs-
kriminalitet og utnyttelse av sarbare arbeidstakere.
Dette gjelder hele verdikjeden. Eksempler er lgnnstyverier,
uforsvarlig innkvartering eller arbeidsmengde, bruk av
ulovlig arbeidskraft eller brudd pa kjare- og hviletids-
bestemmelser.
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KRIMINALITET I EN TEKNOLOGI-

STYRT HVERDAG

Norge har utviklet seqg til 8 bli et av verdens mest
digitaliserte land. | likhet med mange private tjenester er
0gsa offentlige tjenester innen eksempelvis skatt, helse
og trygdeytelser digitalisert. De siste arene har vi ogsa
sett hvordan utviklingen av digitale plattformer gjor det
mulig & skape nye forretningsmodeller som kobler kunder
og leverandgrer sammen, som for eksempel person- og
flyttetransport og renhold. Slike forretningsmodeller kan
skape en lettvint hverdag for forbrukere. Samtidig pner
det for arbeidsmarkedskriminalitet, ved at arbeidsgiver-
ansvaret blir pulverisert og at skatte- og avgiftsinnbetalinger
ikke innbetales.*

| denne teknologistyrte hverdagen skapes et nytt handlings-
rom for kriminelle aktgrer. Befolkningen settes pa prave
nar de ma navigere i digitale henvendelser som potensielt
kan veere profesjonelle forsgk pa bedrageri. De kriminelle
akterene benytter mange ulike fremgangsmater og utviser
stor kreativitet i sine bedrageriforsgk. Utviklingen og
bruken av KI vil bidra til & gke trusselen ytterligere i 2024.

Den teknologistyrte hverdagen preger ogsa i stor grad
unge mennesker og deres hverdag. Dette kapittelet viser
hvordan utviklingen innenfor bade Kl og anonymiserings-
teknologi bidrar til & skape et utvidet handlingsrom for
kriminelle. Kapittelet viser ogsa hvordan den digitale
delingskulturen som har utviklet seg de siste arene, har
sine negative sider - gjennom deling av digitalt materiale
som viser grov vold og seksuelle overgrep. Slik deling kan
fa sveert alvorlige falger for dem som blir utsatt.
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Kunstig intelligens kan fgre til at
flere barn og unge utsettes for seksuell
utpressing med gkonomisk motiv

Barn og unge utforsker i dag mye av sin seksualitet pa
internett, noe som gjer dem saerlig sarbare for 8 bli utsatt
for ulike typer seksuelle overgrep. En type overgrep som
politiet ser stadig flere rapporterte tilfeller av, er seksuell
utpressing med gkonomisk motiv. Det er i tillegg grunn

til & tro at marketallene pa dette omradet er betydelige.*
Samlet sett utgjgr denne type utpressing en trussel for
barn og unges trygghet i det digitale rom.

Seksuell utpressing med gkonomisk motiv utfares ofte
av profesjonelle kriminelle aktgrer som befinner seg

i utlandet. Blant annet er det avdekket godt organiserte
call-sentre som opererer pa et globalt niva. Utpressingen
skjer gjennom bruk av falske kontoer, der forneermede
blir forledet til & ta nakenbilder eller filme seg selv mens
de utfgrer seksuelle handlinger. Fornaermede presses
deretter til & betale for at gjerningspersonen ikke skal
dele materialet med eksempelvis forneermedes venner,
familie eller fglgere i ulike sosiale medier. Det er eksempler
péa gutter og unge menn som har betalt flere tusen kroner
som fglge av utpressingen. Pengekravene varierer

i hovedsak fra 5000 til 20 000 kroner, og i flere tilfeller bes
det om betaling i kryptovaluta. De som har betalt, har som
regel fatt nye pengekrav, og i noen tilfeller er materialet
delt til tross for at betalingen er gjennomfart. Politiet ser
0gsa at trusselen om & dele materialet er gjennomfart

i flere tilfeller hvor fornaermede ikke har betalt pengekravet.
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Politiet ser at utpressingen blir mer aggressiv og
pagaende, og at det benyttes stadig nye og mer kyniske
metoder. Pengekravene gjelder starre summer, og de
siste par arene har de utsatte blitt yngre. Det er rapportert
om fornaermede helt ned i 13-14-arsalderen. Majoriteten
av de som utsettes, er gutter og unge menn mellom 15
og 25 ar, men ogsa jenter har blitt utsatt. Utpressingen
foregéar pa de fleste sosiale medier hvor unge befinner
seg. Snapchat, Instagram og Discord er noen av
plattformene som oftest benyttes.

Den kontinuerlige teknologiutviklingen innenfor KI gjgr at
trusselaktarenes handlingsrom utvides. For det fgrste vil
kriminelle aktarer kunne bruke vanlige bilder av fornaermede
til & produsere falske nakenbilder. Det er derfor ikke lenger
ngdvendig & vinne fornaermedes tillit for & skaffe seg
nakenbilder som de senere kan bruke til utpressing.*
Politiet har ogséa informasjon om at Kl blir brukt til

a generere seksualisert materiale, med intensjon om

a drive utpressing med gkonomisk motiv.

For det andre kan Kl benyttes til & velge ut potensielle ofre
pa en mer effektiv og malrettet mate, der hensikten er
videre utpressing. Ved & bruke oversettelsesverktgy kan
hvem som helst kommunisere pa alle sprak og tilpasse
sprakbruken til ofrenes alder. Internasjonalt rapporteres
det ogsa om tilfeller der KI er benyttet til & etablere
kontakt og drive utpressing av mindrearige.*®

For det tredje kan Kl fare til at ogsa akterer som ikke er
profesjonelle og organiserte, i starre grad begar denne
type kriminalitet. Eksempelvis s& man nylig i Spania et
tilfelle hvor unge gutter manipulerte bilder av unge jenter
i alderen 11-17 &r ved hjelp av Kl-program, for s a spre
falske nakenbilder av jentene med blant annet WhatsApp
og Telegram.**

Bruk av Kl vil fgre til at flere barn og unge kan bli utsatt for
seksuell utpressing med gkonomisk motiv. Slik utnytting
er sveert belastende for den som rammes, og er forbundet
med mye skyld og skam.*® | flere land, inkludert Norge, har
personer tatt sitt eget liv etter & ha blitt utsatt for denne
typen utpressing.*®
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Pkt deling av grovt seksualisert
materiale og voldsvideoer

De siste arene har det utviklet seg en delingskultur
der mindreérige i skende grad deler grovere innhold pa
sosiale medier. Innholdet gjelder bade grovt seksualisert
materiale og voldsvideoer. Delingen skjer raskt og i stort
omfang, og konsekvensene for de fornsermede kan veere
sveert alvorlige.?” Usikkerhet knyttet til hvor materialet har
blitt delt og hvem som har sett det, kan fare til psykiske
belastninger og pavirke skolegang og livet for avrig.

Nér det gjelder deling av seksualisert materiale, ser politiet
at voldtekts- og samleievideoer deles hyppig i sosiale
medier. Politiet mottar mange tips om unge som laster ned
og/eller deler overgrepsmateriale, inkludert seksualisert
materiale av andre jevnaldrende. Barn helt ned i 11-12
arsalderen deler eller opplever at bilder av dem blir delt.
Bade gutter og jenter deler seksualisert materiale, men
gutter er oftere representert. De som deler, har en relasjon
til hverandre, enten gjennom skole eller pa andre mater.

| flere tilfeller har de som deler seksualisert materiale, selv
filmet det og er ogsa selv en del av materialet.

De siste arene har det i gkende grad blitt opprettet sakalte
exposed-kontoer, det vil si lukkede kontoer der det deles
bilder og video som ofte er innsendt av kontoens falgere.
Disse kontoene er mest utbredt pa Snapchat, men finnes
0gsa pa andre sosiale medier, som for eksempel TikTok og
Instagram. Det er ogsa mindreéarige blant dem som falger
og/eller oppretter slike kontoer.

Exposed-kontoer har i hovedsak blitt brukt til ryktespredning,
hetsing og lignende, men brukes ogsé til & dele pornografi
og overgrepsmateriale.*® Over tid har andelen av materiale
som deles, blitt grovere. Eksempler pa innhold som deles,
er private bilder av mindrearige med ulik grad av nakenhet,
barn i seksualiserte situasjoner, og mennesker som utfarer
seksuelle handlinger pa dyr. Exposed-kontoer brukes ogsa
til & dele videoer som viser voldtekter og grove seksuelle
overgrep mot barn.
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Nar det gjelder deling av voldsvideoer, skjer ogsa dette
blant annet via slike exposed-kontoer. Unge over hele landet
filmer og deler voldshandlinger i sosiale medier, noe som
bade kan normalisere vold og fungere som en driver for
voldshandlinger.*® Flere steder i landet registrerer politiet
en gkt voldstilbgyelighet blant stadig yngre personer.

| enkelte miljger er tersklene for & bruke vold lave, og
enkelte voldshandlinger er begrunnet i ryktespredning,
provoserende atferd og uenigheter.

Politiet forventer at delingskulturen kan resultere i en gkt
normalisering av voldsbruk og at flere og mer alvorlige
voldshendelser vil bli begatt bade av og mot unge. Alvorlige
voldshendelser har ikke bare konsekvenser for den som
selv blir utsatt, men kan ogsa péavirke den alminnelige
tryggheten i samfunnet.

Nar det gjelder deling og okt eksponering for grovere
seksualisert materiale, kan dette bidra til holdningsendringer
og normalisering av seksuelle overgrep blant unge.
Utviklingen kan pa den maten fungere som en driver for
nye seksuallovbrudd.®®®'

Kriminelle med internasjonale knytninger
begar bedrageri av norske borgere

Bade politiet og bankene registrerer en voldsom gkning

i antall bedragerier. Omfanget er na sa stort at det grenser
til & veere et samfunnssikkerhetsproblem. Bade privat-
personer, organisasjoner og bedrifter lider store gkonomiske
tap. Politiet, banker og IKT-sikkerhetsavdelinger ma bruke
betydelige ressurser pa a avdekke bedragerier.%?

Gjerningspersonene opererer med ulike fremgangsmater
og med ulik grad av organisering. Bedrageriene er ofte
sveert profesjonelt utfgrt, der bedragerne har ulike funksjoner
som de har spesialisert seg pa.

Seerlig utbredt er fremgangsmaten der bedragerne ringer
med spoofet telefonnummer* og utgir seq for & vaere
enten banken eller politiet. 0gsa SMS misbrukes for & fa
tilgang til forneermedes nettbank eller bankkortopplysninger.
Ofte vil SMS-en legge seg inn i eksisterende meldings-

* Spoofing innebeerer at den som blir oppringt,
ser det nummeret angriper gnsker.
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historikk pa fornsermedes mobiltelefon, noe som gjer at
flere lar seq forlede. Denne typen utnyttelse av sarbar-
heter i telekominfrastrukturen kan svekke befolkningens
tillit til private og offentlige instanser og deres bruk av
digitale sikkerhetslgsninger.

De siste arene har flere av gjerningspersonene i bedrageri-
saker veert knyttet til annen alvorlig kriminalitet og kriminelle
nettverk, slik som narkotika- eller voldskriminalitet. Enkelte
av de sentrale aktgrene er ogsa involvert i saker som
gjelder ran og ulovlig befatning med vapen. | tillegg er det
apenbare paralleller mellom bedragerier begatt i Norge og
i Sverige. Bedrageri via billdn og usikret kreditt involverer
transnasjonale kriminelle miljger som ogsa kan knyttes til
narkotika- og menneskesmugling.®®

= | INVESTERINGS- 0G

% KIARLIGHETSBEDRAGERI

Mange nordmenn utsettes for investerings-
og kjeerlighetsbedragerier. Investerings-
bedrageri regnes for & veere den mest alvorlige
bedrageriformen mot privatpersoner, og skjer
gjerne ved at personer blir lurt til & investere

i tilngermet verdilgse aksjer eller kryptovaluta.
Ved kjeerlighetsbedragerier blir personer
forledet til & overfare penger eller stille kontoen
sin til disposisjon til en person de har fatt en
relasjon til, for eksempel gjennom datingapper.

| lopet av forste halvari 2023 registrerte
politiet tap pd over 150 millioner kroner
knyttet til investerings- og kjeerlighets-
bedragerier. Gjerningspersonene ved bade
investerings- og kjaerlighetsbedrageri
knyttes ofte til utlandet.
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Mange assosierer deepfaketeknologi primaert med
visuell forfalskning, men teknologien kan ogsé brukes til
a forfalske lyd. En utfordring som trolig vil bli mer aktuell
fremover, er kombinasjonen av automatisering og
skreddersydde angrep.

Et tenkt eksempel pa en kombinasjon av automatisering
og skreddersydde angrep vil vaere et callsenter som
bestéar av datamaskiner som driver med automatisk
oppringning. Datamaskinen ringer opp en privatperson
for & gjere opptak av vedkommendes stemme, for eksempel
under dekke av & gjennomfgre en spgrreundersagkelse.
Deretter brukes datalekkasjer fra sosiale medier til &
kartlegge personens vennekrets. Datamaskinen ringer
sé opp personens venner ved hjelp av spoofingteknologi,
slik at det ser ut som at samtalen kommer fra

I starten av januar 2024 florerte
det kompromitterende deepfakes
av artisten Taylor Swift pa nettet.

el 03

F(@ BRUK AV DEEPFAKE | BEDRAGERIER

personen det er gjort opptak av. | tillegg benyttes Kl for
a fa stemmen til & hares ut som vennen. | realiteten snakker
da den oppringte med en datamaskin som forsegker & fa
ut personopplysninger. Denne fremgangsmaten gjer de
kriminelle i stand til & na ut til flere potensielle bedrageriofre
pa kortere tid. Det er ogsa observert at bedragere har
begynt & bruke verktgyet ChatGPT, og at interessen blant
kriminelle er gkende. Dette vil i sa fall fare til betydelig
flere bedrageriforsgk.
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KRIMINALITET KJENNER

INGEN GRENSER

Norges landegrenser er i overkant av 250 mil, hvorav 20
mil ogsa er Schengens yttergrense mot Russland. | tillegg

utgjer den norske sjggrensen ogsa Schengens yttergrense.

Dette kapittelet handler om hvordan Norge utfordres
av organiserte transnasjonale kriminelle nettverk som
relativt semlast samarbeider pa tvers av landegrenser og
kontinenter. Slike nettverk utgjar en trussel mot Europa,
som ifalge Europol aldri har veert hgyere.®*

De kriminelle nettverkene involverer seg i ulike typer
kriminalitet. Grov narkotikakriminalitet er fremtredende,
men de er ogsa involvert i voldskriminalitet, menneske-
handel, arbeidslivskriminalitet, bedragerier, hvitvasking og
smugling av bade lovlige og ulovlige varer. | flere deler av
landet er politiet ogsé kjent med kriminelle aktarer som er
involvert i import og distribusjon av ulovlige skytevapen
til Norge. | mange av tilfellene styres nettverkene av
bakmenn og lederskikkelser som befinner seg i utlandet
- inkludert land uten utleveringsavtale med Norge, eller
som ikke utleverer egne borgere.

Organisert kriminalitet foregari all hovedsak i det skjulte.
Allikevel regnes organisert kriminalitet som en av de
stgrste kriminalitetstruslene mot samfunnssikkerheten.®®
Dette skyldes for det fagrste at forretningsmodellene til
kriminelle nettverk blir stadig mer komplekse, med gkt
profesjonalisering og hyppig utskiftning av samarbeids-
partnere. Sveert forenklet kan det kriminelle landskapet
beskrives som et kriminelt gkosystem, eller et Igst
sammenkoblet nettverk av profesjonelle kriminelle, der
grensekryssende samarbeid foregar bade flytende og
systematisk. For det andre kan den organiserte
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kriminaliteten true den alminnelige tryggheten gjennom
voldshandlinger i det offentlige rom, slik en har sett i blant
annet Sverige, Nederland og Belgia.

Kriminelle nettverk vil i gkende grad
bruke Norge som transittland for
narkotika

Kriminelle nettverk involvert i narkotikasmugling har
tradisjonelt benyttet godstrafikk langs landeveien for &
fore inn narkotika til Norge. |1 2023 har imidlertid politiet
registrert en gkning i narkotikabeslag i forbindelse med
godstransport pa skip. Tre rekordstore kokainbeslag pa til
sammen to tonn* ble alle innfart via skipscontainere med
opprinnelse i Sar-Amerika. | alle tilfellene benyttet de
kriminelle nettverkene seg av legale strukturer for matvare-
transport, ved at de forsgkte & skjule innfgrslene i regulaer
godstransport. | tillegg ble det i april 2023 beslaglagt over
100 kilo kokain som var festet pé skroget til et skip som Ia
til kai pa Vestlandet. 0gsa dette beslaget hadde opprinnelse
i Sgr-Amerika.®®

Norges kystlinje er spesielt lang og uoversiktlig. Store
avstander, lange fjordarmer og mange anlgpsmuligheter
gjer maritim kontroll til en ressurskrevende og vanskelig
oppgave. Norske havner fremstar derfor som attraktive
innfarselspunkter for kriminelle nettverk som vil smugle
kokain i containere og fraktskip fra Sgr-Amerika.?’

Det & veere et attraktivt innfarselspunkt farer til potensielle
trusler, bAde mot den alminnelige tryggheten og mot
sentrale samfunnsstrukturer. Havnebyene Antwerpen og

*Henholdsvis 712 kg, 803 kg og 503 kg
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Rotterdam, som er Europas mest populaere transittpunkter
for transatlantisk kokainsmugling,®® har for eksempel
sett en gkning i vold (inkludert bruk av skytevapen og
eksplosiver) i forbindelse med kriminelle nettverks
rivalisering om narkotikamarkedet.®® Dette har fort til
skader og drap pa uskyldige - som for eksempel

i Nederland, der kriminelle nettverk involvert i kokain-

NARKOTIKABESLAG | 2023

|1 2023 var det 7 prosent flere saker der det ble
gjort beslag av narkotika, sammenlignet med
aret for. Dette skjer etter at antallet saker har
veert nedadgéende helt siden 2014. Mengden
beslaglagt kokain er flere titalls ganger stgrre enn
normalt, og styrkegraden i kokainen er svaert hay.
Det er ogsa gjort flere beslag av sveert potente
syntetiske opioider i 2023, inkludert nitazener
og fentanyl. Slike syntetiske stoffer er ofte svaert
sterke, noe som gker risikoen for overdoser.53
Parallelt med at nye syntetiske opioider nar det
norske narkotikamarkedet, har den internasjonale
produksjonen av heroin falt drastisk. Taliban
nedla i 2022 et forbud mot all opiumsproduksjon
i Afghanistan. Ettersom Afghanistan utgjer kilden

MARKEDSPRIS | NORGE:

1 KG KOKAIN

300 000 -
500 0O

o=

1 KG HEROIN
100 000 -
250 000
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smugling malrettet har drept uskyldige tredjepersoner for
a hindre vitnemal i en rettssak.® Andre trusler inkluderer
korrupsjon av havnearbeidere, skipsmannskap, tolltjeneste-
menn, politi og andre myndigheter.?' Dette er potensielle
trusler og sarbarheter som anses som relevante ogsa

i norsk og nordisk sammenheng.5?

til nesten all heroin i Europa, kan dette fgre til at
konsumenter av heroin og andre opioider tyr til de
syntetiske opioidene som erstatning.®

Narkotiske stoffer har generelt hatt en hgy verdi pa
det ulovlige narkotikamarkedet. Paolitiet estimerer at
markedsprisen pa 1 kg kokain ligger et sted mellom
300 000 - 500 000 kr, 1 kg heroin p& 100 000 - 250
000 kr og 1 kg marihuana pa 50 000 - 100 000kr. Til
sammenligning er det anslatt at innkjgpsprisen pa 1
kg kokain i opprinnelseslandene i Sar-Amerika ligger
pa inntil 30 000kr,®® altsa drgye 10 prosent av prisen
pa det norske markedet. Dette tydeliggjgr hvorfor
narkotika kan vaere sveert lukrativt for kriminelle
organisasjoner.

1 KG MARIHUANA

50 00O -
100 000
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TRANSNASJONALE KRIMINELLE
NETTVERK | NORGE

Trusselen fra transnasjonale kriminelle nettverk som
opererer i eller mot Norge, vil materialisere seg pa ulike
mater i 2024. Marokkanske kriminelle nettverk vil utgjare
en betydelig trussel innen innfgrsel og distribusjon av
cannabis og kokain til Norge. Albanskspraklige kriminelle
nettverk forventes 8 utgjere en betydelig trussel innen
innfarsel og distribusjon av kokain. Litauiske kriminelle
nettverk tilbyr viktige transport- og logistikktjenester for
andre kriminelle nettverk i Europa og Norden, og vil
fortsette & transportere store mengder narkotika til Norge.

Norsk politi er kjent med at noen narkotikakriminelle
nettverk som opererer mot Norge, har transatlantiske
forbindelser som blant annet gir dem direkte adgang til
produksjonsledd for kokain i Ser-Amerika. Blant de store
nettverkene i Europa har saerlig albanske og
marokkanske aktgrer direkte forbindelser til Sgr-Amerika.
Disse nettverkene sitter pa store deler av verdikjeden fra
det produksjonsstyrende leddet til distribusjons- og

omsetningsleddet i europeiske byer. Denne lukrative
handelen domineres av noen av Europas starste kriminelle
nettverk, inkludert nettverk fra Italia, Marokko og land pa
Balkan.

Kriminelle nettverk og aktarer vil i hovedsak samarbeide
med andre der dette farer til profitt, uavhengig av forskjeller
i nasjonalitet, etnisitet og kulturell eller religigs tilhgrighet.
Kriminelle nettverk opererer i en kriminell naringskjede
som ligner legale forretningsmodeller. Fra det gverste
organisatornivaet hos narkotikakriminelle nettverk

i Colombia, Italia, Albania og Marokko til narkotikaselgere
i Norge, styrer profittmotivet bade drift, handlemater og
den stadige skiftende konteksten for hvem som velger
a samarbeide med hvem. Selv om trusselen fra trans-
nasjonale kriminelle nettverk primaert foregar i det skjulte,
er stgrrelsen pa verdiene som omsettes av en slik orden
at den truer samfunnssikkerheten i Europa.

COLOMBIA



Politiets trusselvurdering 2024 Del @3 (1

LITAUEN
ITALIA

ALBANIA

MAROKKO



Politiets trusselvurdering 2024

Pkt aktivitet fra svenske kriminelle
nettverk i Norge kan fgre til flere
voldshendelser

De siste arene har Sverige i gkende grad opplevd alvorlige
og dgdelige voldshendelser som fglge av kriminelle
nettverks rivalisering innenfor narkotikakriminalitet.
Enkelte av nettverkene har hgy volds- og fryktkapital og
har bygd nettverket som en egen merkevare.

1 2023 har samtlige politidistrikter i Norge registrert
aktivitet knyttet til svenske kriminelle aktarer. Aktiviteten
handler i all hovedsak om narkotikavirksomhet og innpass
pa det norske narkotikamarkedet. Graden av aktivitet

i de ulike distriktene varierer. Enkelte svenske kriminelle
nettverk har hatt narkotikavirksomhet i Norge i flere &r og
har gode relasjoner til norske kriminelle nettverk. | andre
tilfeller er det svenske kriminelle nettverk eller aktgrer som
eri en etableringsfase pa narkotikamarkedet i et distrikt.
I noen distrikter er det kun ett enkelt narkotikabeslag som
knyttes til kjente svenske kriminelle nettverk.

Det har veert flere tilfeller der svenske kriminelle aktarer har
utevet vold i Norge, bade pa bestilling fra norske kriminelle og
som ledd i egen virksomhet. @kt aktivitet i Norge kan fgre
til konflikt med eksisterende kriminelle nettverk i Norge,
eller en forlengelse av eksisterende konfliktlinjer i Sverige.

Aktiviteten fra svenske kriminelle aktarer i Norge vil ke

i det kommende aret, primaert innen narkotikavirksomhet.
Norge fremstar som et attraktivt marked for disse aktarene
pa grunn av allerede etablerte relasjoner i Norge og
muligheter for starre profitt som faglge av hgyere gate-
salgspris.®® Gitt siste ars utvikling og medieoppmerksomhet
knyttet til gjengkriminalitet i Sverige, kan tilstedevaerelsen
av svenske kriminelle aktarer i Norge pavirke den opplevde
tryggheten i befolkningen.

| kampen om markedsandeler og territoriell kontroll i Sverige
har de kriminelle nettverkene bevisst brukt uerfarne
ungdommer under kriminell lavalder til & bega drap og
alvorlige voldshandlinger. Rekrutteringen har foregatt pa
sosiale medier og krypterte kommunikasjonsplattformer.
Det er ikke observert en slik kynisk og malrettet rekruttering
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Overlevering av narkotika. Foto: Politiet

av barn til & utfare voldshandlinger i Norge. Samtidig gjer
den tilsynelatende gkende normaliseringen av vold og
rus, sammen med tilgjengelighet via sosiale medier, at
ungdom kan veere mer sarbare for slik rekruttering.

Kriminelle nettverk utnytter legale
strukturer til a smugle personer inn
i landet

De to siste arene har det veert en gkning i antall personer
som har blitt smuglet til Norge, blant annet ved hjelp

av kriminelle nettverk. Flere norske nettverk har over tid
blitt mer profesjonelle, ved at de eksempelvis benytter
legale strukturer, som norske firmaer, for & gjennomfare
menneskesmuglingen. Enkelte av nettverkene har veert
involvert i menneskesmugling over flere ar og har vist
stor tilpasningsevne som respons pa tiltak fra politi- og
kontrollmyndigheter.



Menneskesmugling er en lukrativ virksomhet, der prisen
til Norge varierer mellom 50 000 og 250 000 kroner per
person. Nettverkene som smugler personer inn til Norge
for at de skal sgke asyl, bruker flere fremgangsmater. Det
vanligste er at ID-dokumenter misbrukes for & smugle
migranter med fly fra Ser-Europa, eller at migrantene blir
transportert landeveien.

Nettverkene som tilrettelegger for & legalisere opphold for
arbeid, gjer dette gjennom & bruke falske dokumenter som
bekrefter utdanning eller arbeidserfaring. Seknad om
oppholdstillatelse for arbeid krever omfattende doku-
mentasjon av identitet og utdanning, i tillegg til blant annet
et konkret tilbud om arbeid fra en arbeidsgiver i Norge.
Nettverkene opererer i flere bransjer, og aktgrer bade

i utlandet og i Norge er involvert i de ulike prosessene.
Kriminaliteten er en trussel for liv og helse, ved at personer
uten ngdvendig kompetanse utfarer arbeid, blant annet
i bilverksteder og i bygg- og anleggsbransjen. Det er ogsa
et potensial for at de som smugles, utnyttes i arbeidslivet
etter ankomst til Norge.

Noen av menneskesmuglingsnettverkene kan ogsa knyttes
til annen alvorlig organisert kriminalitet, blant annet
narkotika-, skonomisk- og arbeidslivskriminalitet. De
opererer hovedsakelig fra @stlandet, men de er ogsa
etablert i andre deler av landet.

Ulovlig inn- og utfgrsel av kontanter,
dyr og varer kan true folkehelsen og
finansiere kriminalitet

Politiet har informasjon som tilsier at ulovlig inn- og utfarsel
av kontanter og varer kan kobles til internasjonale kriminelle
nettverk.t” Smugling av ulovlige eller udeklarerte varer
farer til tapte skatteinntekter og kan utgjgre en fare for
befolkningens liv og helse.

Arlig deklareres det inn mellom &tte og ti milliarder kroner
i kontanter til Norge, mens belgpet som deklareres ut, er
betydelig lavere. Store deler av denne differansen smugles
ut av Norge. Sirkulasjonen av norske kontanter over lande-
grensen involverer flere ulike aktgrer. Transporten skjer

eksempelvis gjennom pengekurérer pa fly eller i vogntog,
sammen med annen legal varetransport, eller i personbiler.t®
Aktgrene som frakter kontanter ut av Norge, er ofte del av
et starre internasjonalt vekslernettverk som samarbeider
om overfgringer ved behov. Formalet kan vaere & benytte
kontanter som oppagjer for illegale varer, hvitvaske penger
eller finansiere terror.

Ulovlig import av matvarer fagrer til en betydelig trussel
mot matsikkerheten i Norge. Dette skyldes en risiko for
at matvarene ikke har veert handtert og oppbevart pa
riktig mate, og at det er vanskelig & spore hvor matvarene
faktisk kommer fra. Dette er spesielt alvorlig ved ulovlig
omsetning av kjattvarer, ost og sjgmat. Hygienekravene til
merking, handtering og oppbevaring er strenge for & sikre
forbrukerne mot sykdom.

Ulovlig innfarsel av kjeeledyr og truede arter utgjer en
risiko for folkehelsen.®®” Dyr som innfares ulovlig til Norge,
kan veere baerere av sykdommer og parasitter som er
potensielt dgdelige for bAde mennesker og dyr, slik som
rabies og bendelorm.”” Nettverkene som smugler kjeeledyr
og truede arter, er tilsynelatende ofte ogsa innblandet

i annen kriminalitet.

Det er avdekket flere tilfeller der norske aktgrer som ogsa
er kjent for annen kriminalitet, importerer og videreselger
falske merkevarer i Norge, ogsa omtalt som IPR-kriminalitet.
Typiske varer som importeres, er dyre merkeklaer, kosmetikk
og husholdningsvarer. | EU er det et kjent problem at IPR-
kriminalitet benyttes av organiserte kriminelle nettverk for
a finansiere annen alvorlig kriminalitet.”? Det er ikke kjent
hvorvidt IPR-kriminalitet benyttes til & finansiere annen
organisert kriminalitet i Norge.
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MISBRUK AV NORSKE BORGERES IDENTITET
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Hvert eneste &r meldes i overkant av 30 000 norske pass og pa ende-til-ende-krypterte meldingsplattformer.
tapt. Noen av passene blir stjalet gjennom malrettede Kriminelle kan bruke slike opplysninger til & skjule kriminell
tyverier av turister i europeiske storbyer. Dette, i kombinasjon  aktivitet. Eksempler kan vaere & opprette kontoer for krypto-
med en stor kriminell industri som produserer falske valuta for & skjule pengespor eller & opprette mobil-
dokumenter, gjar at kriminelle har enkel tilgang pa abonnement for & skjule kommunikasjon.

identiteter de kan benytte for & gjennomfare ulike former

for kriminalitet. Ifalge Europol gar pengene fra denne kriminelle industrien

til & finansiere og styrke komplekse organiserte kriminelle
Stadig flere norske borgere far sin digitale identitet misbrukt. ~ nettverk. Disse innbefatter blant annet gkonomisk svindel,
Store mengder personopplysninger som tilharer norske narkotika, menneskehandel og terrorisme.
borgere, ligger tilgjengelig for salg pa det marke nettet

Bryggen i Bergen. Foto: Politiet
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KRIMINALITET | USIKRE TIDER

Ved overgangen til 2024 star vi bade politisk, skonomisk
0g miljgmessig i en mer usikker og uforutsigbar verden
enn pa lenge. Dette kapittelet handler om kriminalitet som
helt eller delvis kan sies & veere et resultat av disse usikre
tidene. Kriminaliteten kan true felles samfunnsverdier,
som for eksempel ytringsfrihet, alminnelig trygghet i det
offentlige rom og bevaring av natur som et vern mot
effekten av klimaendringer. En av truslene som trekkes
frem i kapittelet viser ogsa hvordan aktivisme kan arte
seg i en digital verden, herunder hvordan politisk motiverte
grupperinger gjennomfarer digitalt skadeverk ved bruk

av tjenestenektangrep.

Trusler og hatefulle ytringer kan fgre
til polarisering og begrense deltakelsen
i den offentlige debatten

Ytringsfriheten star sterkt i Norge, sammenlignet med de
fleste andre land i verden.” Ytringsfrihet er et avgjgrende
prinsipp i norsk rett, og selv om straffeloven forbyr noen
typer alvorlige hatytringer, er de aller fleste ytringer tillatte.

Trusler og hatefulle ytringer rammer bredt og har en
negativ innvirkning pa bade samfunnet og enkeltpersoner,
uavhengig av om de er straffbare eller ikke. De kan bidra til
eksklusjon, gkt polarisering og til & begrense deltakelsen
i den offentlige debatten. Slik kan trusler og hatefulle
ytringer bidra til & undergrave demokratiet.

Det ble registrert i overkant av 400 anmeldelser av hate-
fulle ytringer i 2023. Majoriteten av disse er rettet mot
hudfarge eller etnisitet. De to siste rene, og saerlig etter
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terrorangrepet 25. juni 2022, har politiet imidlertid sett
en gkning i anmeldelser av hatefulle ytringer rettet mot
skeive. Det er uvisst om dette skyldes en reell gkning, eller
om flere er tilbgyelige til & anmelde. @kningen har vedvart

i 2023.

De hatefulle ytringene rammer ogsa transpersoner, der
det offentlige ordskiftet fremstar svaert polarisert. Det
har veert en eksplosiv gkning i antall twittermeldinger
om transpersoner de siste arene, fra om lag 1500 i 2018
til naer 24 000 i 2022. Nesten halvparten av meldingene
hadde en kritisk tilnarming. Bade transpersoner og Pride
ble omtalt stadig mer kritisk pa bade Twitter og Facebook
i denne perioden.”

0gséa mange politikere blir utsatt for hatefulle ytringer og/
eller trusler. Dette skjer hovedsakelig via sosiale medier.
En nylig publisert kartlegging av omfanget av hatefulle
ytringer og trusler mot lokalpolitikere, viser at over 40
prosent av de som har opplevd dette, har endret adferd, for
eksempel i form av selvmoderering. Godt over halvparten
av denne gruppen har vurdert & slutte som politiker.”

Styrket samarbeid mellom politisk
motiverte kriminelle grupperinger kan
oke trusselen mot Norge

Tjenestenektangrep” er et angrepsmiddel som er enkelt
og lett tilgjengelig, og som oftest benyttes av politisk
motiverte kriminelle grupperinger som opererer pa internett
- sdkalte hacktivister.”™ Slike angrep regnes som digitalt
skadeverk, dog med begrenset skadeeffekt, fordi angrepene

* Tjenestenektangrep utfares oftest ved & overbelaste nettverkskapasitet
eller andre ressurser, eller ved & blokkere en tjeneste eller funksjon.

** Eksempelvis KillNet, Anonymous Sudan og REvil.
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som regel er ment for & pavirke politiske prosesser og
rammer nettsider som ikke er direkte koblet til drift eller
en virksomhets interne systemer.”®

| lzpet av det siste aret er det observert at hacktivist-
grupperinger i gkende grad sgker & samarbeide. Denne
typen samarbeid kan utvide grupperingenes samlede
kompetanse og kapasitet og gke evnen til & gjennomfare
mer kompleks og skadelig cyberkriminalitet - for eksempel
datainnbrudd, datatyveri og digitalt skadeverk. Nasjonal
Sikkerhetsmyndighet (NSM) rapporterer om en bekymring
for at angrepsformen er i utvikling, ved at mer sofistikerte
teknikker tas i bruk og kan rettes mot sarbare punkter

i virksomheters nettverk. NSM viser ogsa til at erfaringen
fra utlandet er at angrepene blir mer sofistikerte og
vanskeligere bade & oppdage og beskytte seg mot.”

@kt samarbeid mellom hacktivistgrupperinger kan utgjere
en gkt trussel for Norge, fordi det nettopp er slike
grupperinger som ofte star bak tjenestenektangrep.
Politiet ser at det har vaert en massiv gkning i slike typer
digitale skadeverk det siste aret, utfart av ulike politiske
grupperinger. Angrepene har typisk veert rettet mot
hgyteknologi, naering og offentlig forvaltning, men det
siste aret har det saerlig veert en gkning i prorussiske
aktarer som har angrepet virksomheter i transport-, finans-
0g helsesektoren. De sistnevnte er sektorer som ikke har
veert typiske mal tidligere.”® Det er antatt at vestlig stgtte
til Ukraina har fart til gkt samarbeid og styrket samhold
blant disse grupperingene.

En mulig arsak til gkningen i tjenestenektangrep mot
norske mal kan veere Norges tydelige stgtte til Ukraina.
Ettersom Norge spiller en sentral rolle, bade ved & sende
militeert utstyr til frontlinjen og gjennom politiske prosesser
tilknyttet NATO, bidrar dette til & sette Norge pa kartet for
politisk motiverte kriminelle.

Spenningsnivaet i diasporamiljger kan
fore til flere voldelige konfrontasjoner

| Izpet av det siste aret har flere markeringer og demon-
strasjoner i det offentlige rom resultert i vold mellom

Del @3

partene. Disse hari all hovedsak hatt bakgrunn i konflikter
mellom eller innad i diasporagrupperinger i Norge. Enkelte

av de involverte har ogsa rettet aggresjon mot norsk politi,

noe som har skjedd spontant under markeringene.

De til dels voldelige markeringene har ofte funnet sted

i forbindelse med andre grupperingers lovlige sammen-
komster eller demonstrasjoner. Ved & forsgke & hindre
ytringsfriheten til grupperinger de er motstandere
av, truer demonstrantene ved slike motmarkeringer
demokratiske prinsipper, som forsamlings- og ytrings-
frinet. Tilsvarende utvikling ser vi ogsa i andre europeiske
land, om enn med enda mer voldsbruk. Det har ogsa der
blitt rettet voldelig aggresjon mot landets politi.

Det rapporteres ogsa om alvorlige trusler innad i diaspora-
miljger, uten at disse ngdvendigvis blir politianmeldt.
Arsaken til at truslene ikke blir anmeldt, kan vaere sprak-
barrierer og manglende tillit til myndighetene.

Konfliktnivaet i disse miljgene har potensial til & utlzse
ytterligere voldshendelser i kommende konfrontasjoner.

Potensiell hgy fortjeneste og lav
oppdagelsesrisiko forer til ulovlige
naturinngrep og arealendringer

Ulovlige naturinngrep og arealendringer forekommer i hele
Norge. Overtredelsene skjer blant annet pa privat eiendom,
i naturreservater, pa fjellet, i vatmark, i skog og i strand-
sonen. De omfatter ulovlige byggetiltak, etablering av veier,
graving og sprengning, uttak- og oppfylling av masser

i naturen, terrengendringer og hogst. Det er stor variasjon
i overtredelsene, bade i type og alvorlighetsgrad. | mange
tilfeller gdelegges natur og gkosystemer permanent eller
for veldig lang tid. | tillegg rammes et bredt spekter av
sarbare naturtyper og dyre- og plantearter. Fa saker
politianmeldes.

Inngrepene begas av privatpersoner, naeringsdrivende og

kommuner. Mange av inngrepene skjer i tilknytning til, eller
i neerheten av, eksisterende bebyggelse eller i forbindelse

med annet anleggsarbeid. Saker som omhandler ulovlig
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oppfylling av masser og ulovlig bruksendring av bygg,
kan utgjgre en fare for menneskers liv og helse. | 2022
ble flere kommuner anmeldt for overtredelse av plan- og
bygningsloven. Som ansvarlig planmyndighet behandler
kommunen de fleste sgknader om byggetillatelse. Dobbelt-
rollen som oppstar nar kommunen «sitter pa begge sider
av bordet» i en planprosess, gker trolig risikoen for over-
tredelser. Det kan svekke den allmennpreventive effekten
nar den ansvarlige myndigheten selv blir anmeldt for
lovbrudd, noe som kan bidra til & undergrave samfunns-
strukturer og demokratiske prinsipper. Ulovlige natur-
inngrep og arealendringer skjer ogsé i sammenheng med
andre typer kriminalitet. Blant annet er det etterforsket
korrupsjonssaker i kommunale etater.”

Majoriteten av de anmeldte er privatpersoner som begar
lovbrudd péa egen eiendom. Ulovlige inngrep og bygging
kan gi gkonomisk gevinst gjennom at eiendommen gker
i verdi, og ved at man sparer tid og utgifter knyttet til
sgknadsbehandling. | flere saker viser gjerningspersonene
gjentakelse og forsett, noe som kan skyldes at potensialet
for kostnadsbesparelser og fortjeneste er betydelig, og
at oppdagelsesrisikoen er lav. Dispensasjon anses av
enkelte som en formalitet, og noen satser trolig pa at det
er lettere & be om tilgivelse enn tillatelse. Lovbrudd som
avdekkes, far ofte minimale konsekvenser.&°

Klimaendringer kan forverre
konsekvensene av ulovlig hogst

Klimaendringer i form av gkt nedbgrsmengde og mer
ekstremvaer kan gi store skader pa samfunnets infrastruktur
og i verste fall sette liv og helse i fare.®' Skog bidrar til
a regulere avrenningen fra nedbarfelt og beskytter
dermed mot effektene av klimaendringer, blant annet ved

a hindre flom, erosjon og skred. Til tross for at vi har ordninger

som skal beskytte sarbar og viktig natur, foregar det i dag
ulovlig hogst av verdifull skog. Dersom omfanget av
ulovlig hogst opprettholdes, kan dette gjgres oss mindre
i stand til & handtere klimaendringene fremover. Ulovlig
hogst vil dermed fa langt mer alvorlige og kostbare
konsekvenser enn det vi allerede ser i dag.®?

D1 03

Bade skogbrukslova og naturmangfoldloven skal beskytte
naturen og motvirke skadefalger av lovovertredelser.
Overtredelsene omfatter blant annet hogst som er utfart
uten lovpalagt miljgkartlegging, og hogst som er utfart
til tross for at ngkkelbiotoper® er kjent og registrert ved
lokaliteten.

Antallet anmeldelser er lavt, og de fleste saker som gjelder
ulovlig hogst, fremstar isolert sett som lite inngripende.
Samlet kan slike overtredelser likevel fare til alvorlig skade.
Dette gjelder ikke minst fordi skadene i mange tilfeller er
irreversible.®® Lovbruddet far i de fleste tilfeller ingen eller
minimale konsekvenser for gjerningspersonen. Mye tyder
pa at verken regelverket i seg selv eller myndighetenes
handheving av dette har en avskrekkende virkning. Lav
oppdagelsesrisiko, kombinert med potensial for fortjeneste,
er faktorer som kan bidra til at ulovlig hogst i Norge vil
fortsette.

I februar 2024 anmeldte Statsforvalteren i Trgndelag
ulovlig hogst i Bymarka naturreservat i Trondheim.
Foto: Carina Ulsund / Statsforvalteren i Tregndelag

* Et omrade som er seerlig viktig for bevaring av det biologiske mangfoldet.
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